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安全须知

请在安装使用该设备之前仔细阅读以下安全须知。若产品在安装使用中未按以下提示操作导

致产品损坏，将不在我方质保范围内。

1. 请使用产品配套电源，其他电源可能导致产品故障、损坏或噪音。

2. 使用外接电源前，请检查电源电压。若电源电源不符合要求可能导致火灾或产品损坏。

3. 请勿损坏电源线。如果电源线或电源接头损坏，请勿继续使用。 易损坏的电源线可能

导致火灾或电击。

4. 请勿使劲敲打、摇晃产品，这可能导致产品电路板损坏。

5. 请勿将产品置于阳光暴晒处，地毯或靠垫上，这可能导致产品故障或火灾。

6. 请勿将产品置于高温（40°C以上）或低温（低于-10°C) 环境中，亦或是高湿度环境

下，这可能导致产品损坏。

7. 请勿将产品置于水中或其他液体中，这会损坏产品。

8. 请勿尝试打开产品。若无专业的技术人员陪同，这可能导致产品故障或损坏产品，我们

将不予提供质保服务。

9. 如有任何问题，请先与授权代理商联系。

10. 请勿使用刺激性化学品，清洁液或去污剂擦洗产品

11. 请使用干净柔和的抹布轻轻擦拭

12. 若您的产品遭遇雷击，请勿触碰产品，电源或电话线，以免触电。

13. 确保产品防止在干燥通风处，避免过热导致产品损坏。



第 1 章 设备安装

1.1 硬件安装

关于每款设备的硬件安装指导均在设备包装内的纸质《快速配置手册》中作了详细说明。请

参考《快速配置手册》中的指导说明完成设备的硬件安装，安装过程中请注意有关于安全方

面的注意事项，以免在安装过程中造成不必要的安全问题。

1.2 访问管理界面

IP 语音交换机出厂默认 IP 地址为

WAN 口：192.168.1.100

LAN 口：192.168.10.100

将 IPPBX 的 WAN 接口连接到本地网络中，确保接入配置的电脑与 IPPBX 在同一网段并打开网

络浏览器，在浏览器地址栏输入 IPPBX 的默认 WAN 口访问地址 https://192.168.1.100 访问

Web 管理界面。你将会看到浏览器安全证书提示。

如果是 IE 浏览器（请确认你的 IE 浏览器版本至少为 IE11.0，否则将不能正常访问 Web 管

理界面），请点击“继续浏览此网页（不推荐）”，

如果是谷歌 Chrome 浏览器，请点击“高级”
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然后点击“继续前往 192.168.1.100（不安全）”以继续访问 Web 管理界面。

如果是火狐浏览器，请点击“高级”
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然后点击“添加例外”

在弹出框中点击“确认添加例外”
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然后你将直接进入快速设置向导界面。
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1.2 快速安装向导

快速安装向导的设置至关重要，系统中一些重要的全局设置都可以通过设置向导来统一进行

设置，这将大大节省单独设置每一项所要花费的时间，并且可以避免遗漏一些系统必须的高

级设置。只有当系统恢复出厂设置后需要通过备份来恢复系统设置时可跳过快速安装向导，

新系统安装过程中不建议跳过。请根据以下步骤说明完成快速安装向导的设置。

 设置快速安装向导界面的语言

选择需要设置的语言，点击下一步

或者在该界面，你可以点击“跳过”以选择不进行向导设置（不推荐）。在弹出如下图所示

的对话框后，点击确定直接访问登录界面。

如果跳过快速安装向导的设置，系统将使用默认设置，管理员登入系统的用户名密码都将被

默认设置为 admin。

 网络设置

配置使用的 IP 地址，IPPBX 使用静态 IP 地址，你需要分配一个可用的静态 IP 地址和与之

对应的子网掩码，网关，DNS,例如,你设置的 IP 地址为 192.168.12.84 子网掩码为

255.255.255.0，网关为 192.168.12.1，DNS 为 8.8.8.8

设置完成后点击“激活网络配置”
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点击激活配置后，界面会出现提示“跳转到新地址”，等待 5秒左右，会重新跳转到网络配

置界面，点击“下一步”进行下一步配置。

 设置地区

地区的设置关系到 IPPBX 系统时区及电话线路和拨号音等与地区有关的设置。

选择需要设置的地区，点击“下一步”进行下一步的设置。

 模块设置

模 块 设 置 只 会 出 现 在 PU80 和 PU100 的 快 速 安 装 向 导 中 ， 默 认 模 块 类 型 为

“FXS/FXO/GSM/WCDMA”,如果你的 PU80 或 PU100 IPPBX 使用的是上述模块中的模块类型则

不需要设置，直接点击“下一步”继续完成快速安装向导的其他设置步骤。

如果你的 PU80 或 PU100 系统配备了 E1/T1 模块，则需要将模块类型设置为“E1/T1”，以保

证系统能正确加载 E1/T1 数字中继模块的驱动程序，及其他相关设置，其他 E1/T1 模块的设

置参数请参考 3.6.4 模块设置的说明。

 部门设置
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该界面可以根据需求添加部门和部门的分机个数，设置分机的起始号码（注：分机号码可以

由 3-11 位数字构成）。

上图示例的设置将创建3个部门和30个分机，1000至1019分机隶属于销售部，1020至 10234

隶属于研发部，1035 至 1039 隶属于财务部。

设置完成后，点击“下一步”进行下一步设置。

 设置接线员分机

接线员分机用于在一些特定情况下接听一些特定的来电。

设置完成后，点击“下一步”进行下一步设置。

 创建管理员账户

管理员帐户具有对 IPPBX 系统最高的管理权限，其账号可自定义但仅限于使用英文字符，管

理员密码请尽量设置的足够复杂以确保系统安全。
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该界面是设置管理员登录账号和密码，设置完成后，点击“下一步”进行下一步设置。

 创建接线员账户

接线员账户的权限仅次于管理与账户，该账户主要用于管理 IPPBX 系统的分机，设置一些常

用电话功能，管理系统通话日志及电话录音等。

该界面是设置接线员账户的登录账号和密码， 用户名可自定义但仅限于使用英文字符，账

户密码请设置的足够复杂以确保系统安全。

设置完成后，点击“下一步”或者点击“上一步”返回到上一步的设置

 邮件服务器设置

邮件服务器用于从 IPPBX 系统向用户发送一些重要的邮件通知，例如，语音留言到邮件，传

真到邮件，分机二维码的发送，系统事件通知等。要从 IPPBX 系统发送这些邮件，邮件服务

器（SMTP）的配置必不可少。在 IPPBX 系统中我们已经集成了一些邮件服务商的 SMTP 服务

器设置模板，用户可以快速完成发件服务器的配置。
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设置完成后，点击“完成”以完成快速安装向导的设置。快速安装向导设置完成后，系统将

自动重启，PU20，PU50 启动时间为 3 至 4 分钟，PU60，PU80，PU100 的系统启动时间为 2

分钟左右，请等待系统启动完成后刷新页面，此时你将进入 Web 管理界面的登录页面。
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第 2 章 状态

2.1 系统状态

登入 Web 管理界面后显示的首页即是系统状态页面，该页面主要显示系统信息，系统资源信

息，和分机扩展盒（如果已被系统扫描到）的连接状态等。

名称 说明

处理器 显示 CPU 当前的使用情况。

内存 显示当前内存的使用和空闲情况。

数据存储 显示存储空间的使用和空闲情况。

USB 显示 USB 存储设备的空间使用情况，点击可跳转到 USB 存储页面进

行扩展存储的设置。

名称 说明

设备型号 当前设备型号显示。

固件版本 设备当前的软件版本信息。

当前 PBX 时间 PBX 当前的系统时间，点击可前往时间设置页面。

启动时间 设备持续运行时长。

网络信息 设备的 WAN 和 LAN 口的 IP 和 MAC 信息，点击可前往网络设置页面。

当前通话 设备当前 12 秒内的并发通话情况

2.2 连接状态

2.2.1 分机状态

在分机状态页面，你可以看到所有分机的实时状态，包括在线，响铃，忙线，离线，免打扰

等状态。
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IP 分机的分机号下方显示的 IP 地址为成功注册该分机号的终端所对应的 IP，这样可以追溯

到分机注册终端的来源。

内线模拟分机即使在接口未连接模拟电话的情况下也为空闲，拨打模拟分机号也会响铃，如

果对应接口连接了模拟电话机，话机会振铃，若未连接模拟电话机，则来电始终不会被接听。

2.2.2 线路状态

名称 说明

名称 创建的 VOIP 中继线路的名称。

类型 VOIP 中继线路的类型。

服务器 VOIP 中继线路服务器地址。

连接(毫秒) 和服务器之间通信的网络延迟时间。

状态 该中继状注册情况 是否可用情况。

模拟线路 外线表示 FXO 口连接的外线，内线分机表示 FXS 口连接情况
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第 3 章 电话

3.1 分机

3.1.1 部门

在电话->分机->部门页面显示的部门信息是在快速安装向导中设置的，如果需要可以根据

实际情况进行添加，删除和修改。若你跳过了快速安装向导，该页面将会没有部门信息的

显示。

点击 按钮可添加一个新的部门。

输入要添加的部门的名称，选择要添加的分机成员（若分机成员没有显示，则说明所有分

机都已经归属到已有部门，你需要在 IP 分机页面添加更多分机）。部门分机是用于呼叫部

门振铃组的号码，当呼叫该振铃组时，响铃部门成员分机的方式可在响铃策略下拉菜单中

选择。如果部门成员都未接听来电，则来电将会转到无应答目的地下拉菜单中选择的目的

地。

3.1.2 IP 分机

电话->分机->IP 分机页面列出了 IPPBX 所有已添加并且可供使用的 IP 分机。 该页面可供

管理 IPPBX 的分机，包括创建，删除，编辑分机的各个属性等。

PU20 最多可支持创建 32 个 IP 分机。

PU50 最多可支持创建 100 个 IP 分机。

PU60 和 PU80 最多可支持创建 200 个 IP 分机。

PU100 最多可支持创建 500 个 IP 分机。

IPPBX 的 IP 分机列表如下图所示，所有 IP 分机均可在这里进行管理。
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分机列表页面对应的菜单项如下表所示。

名称 说明

添加 添加单个分机。

批量添加 批量添加分机。

批量编辑 批量编辑选择的分机配置信息。

删除选择项 删除勾选的分机。

发送二维码 选择分机后，点击该按键，分机的二维码将以邮件的形式发送到对应

分机用户的邮箱。

导出快速注册码 将所有分机号码及对应的快速注册码导出为 Excel 文件。

搜索 按名称，号码或部门对分机进行查找，支持模糊查询。

每页显示 选择每页显示的分机个数。

名称 分机用户的用户名，可以是中文也可以是英文字符。

分机 IP 分机号码。

邮箱 分机用户对应的邮箱地址。

部门 分机用户所属的部门。

快速注册码 用于 IP 语音话机的自动配置，具体使用见 4.1.5 章进行说明。

拨号权限 分机所使用的拨号权限，拨号权限将在 4.3.3 章进行说明。

编辑或查看分机属性及参数。

删除对应分机。

相应分机的二维码信息，用于手机 APP 用户首次运行时扫描并快速完

成移动分机自动注册。

点击该图标，可以将相应分机的二维码信息以邮件的形式发送到对应

分机用户的邮箱。

点击 按钮查看或修改分机属性，以下是对 IP 分机属性及参数的详细说明。

 用户资料
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属性说明如下表所示。

名称 说明

用户名 该分机的用户名称。

手机号码 备注分机用户的手机号码或其他外部联系电话号码。

密码 分机注册密码以及登录分机用户 Web 界面的密码。

邮箱 分机用户的邮箱地址，用于接收分机二维码，语音留言提醒等系统邮件。

拨号权限 选择不同的拨号权限以限定用户能拨打或不能拨打某些号码。

外呼显示号码 通过 VoIP 或数字(E1/T1/BRI)中继线路外呼时使用该号码作为被叫方的

来电显示号码。

语言 用户听到系统语音提示的语言类型。

通话保持音乐 与该用户通话方处于呼叫保持状态，系统将为对方播放该文件夹的音乐。

 功能

属性说明如下表所示。

名称 说明

语音留言 如果开启则允许主叫方在分机忙或无人接听来电时进入分机语音信箱

留言，否则不允许留言，来电将会听到忙音或在无人接听时直接挂断。

语音信箱密码 设置收听语音信箱的密码,默认为 1234 分机用户可在分机登录页面进行

修改。
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远程分机 开启或者关闭分机远程注册，默认为关闭，分机不允许在外网注册。

同时注册数量 限定该分机号码最多能同时在几个终端上注册使用。

视频通话 开启或者关闭视频通话功能，若话机支持视频通话则可开启。

视频编码 设置该分机的视频编码格式，只有当两个开启了视频通话的分机使用相

同视频编码时才能建立视频通话。

网页登录 开启或者关闭分机用户 Web 登录。

通话录音 选择分机的电话录音方式（呼入，呼出，呼入和呼出）。

通话监听 开启或者关闭该分机允许被通话监听的功能。

注册超时 终端默认注册超时时间，默认为 120 秒。

 高级

属性说明如下表所示。

名称 说明

传输协议 设置分机的传输协议（UDP,TCP,TLS），通常情况下 IP 话机使用的都是

UDP 协议，一般情况下请勿修改，如果需要修改则分机和 IP 话机的协

议都需要修改为一致的传输协议，否则分机将不能注册。

DTMF 模式 用户分机的 DTMF 模式，默认使用 RFC4733（RFC2833）。

SRTP 安全实时传输协议，启用后语音数据将会被加密传输，需 IP 话机支持

该功能。

保活 开启后 IPPBX 会在规定时间内向注册该分机的终端设备发送数据包验

证其是否在线，如果在规定时间内未收到回复则认为该终端离线。

NAT 网络地址转换，当 IPPBX 在局域网中需要和局域网外的分机或 IPPBX

通信时需要勾选该选项。

语音编码 分机支持的语音编码，通过上下拖拽可调整分机使用的语音编码的优先

顺序。

批量添加或批量修改分机属性时，分机用户独有的信息将不能被设置，如用户的邮箱地址。

其他设置请参考上述 IP 分机属性进行设置。

批量添加分机和批量编辑分机时除了单个分机属性外还可批量添加外呼显示号码。
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上图所示批量添加分机号码的起始分机为 200，添加的分机数量为 10 个，则会添加 200 到

209 这 10 个分机号码，并且分机外呼显示号码的起始号码为 67293500，计算方式为依次加

1，则 67293500 到 67293509 这 10 个外呼显示号码将依次分配给 200 到 209 这 10 个分机。

如果不需要设置外呼显示号码则将“起始外呼显示号码”项置空。

另外，批量添加分机时建议将密码项置空，这样新建的分机将会使用 10 位随机密码由数字、

字母和符号构成，这样有助于提升系统的安全性，如果指定了一个特定密码，则所有新建的

分机将使用相同的分机密码。

3.1.3 模拟分机

如果你的 IPPBX 系统配备了 FXS 内线分机接口，则在电话->分机->模拟分机页面将会显示可

用的模拟分机及对应的分机号，模拟分机在系统初始化时即会生成无需配置，分机号也不能

被修改。

模拟分机的某些属性也可进行修改，如果需要请点击 按钮查看或修改模拟分机属性。
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模拟分机属性说明如下表所示。

名称 说明

通道 模拟分机对应的 FXS 端口号。

分机 编号和 FXS 模块在设备上的连接顺序相关，例如第 1 号口，分机为 001，以

此类推。

名称 模拟分机的名称。

部门 模拟分机归属部门。

通话录音 模拟分机的通话录音选择呼入录音，呼出录音，全部录音，关闭（不录音）。

语言 用户听到系统语音提示的语言类型。

拨号权限 选择不同的拨号权限以限定模拟分机能拨打或不能拨打某些号码。

输入音量 调节模拟话机的话筒音量大小，一般情况下建议使用默认值。

输出音量 调节模拟话机的听筒音量大小，一般情况下建议使用默认值。

3.1.4 话机自动配置

当需要部署的 IP 话机数量比较大时，话机自动配置功能可以大大减少你的工作量及部署时

间。针对 IP 语音话机，话机自动部署的方式有两种，一种是通过在 IPPBX 的电话->分机->

话机自动配置页面自动扫描局域网的 IP 话机并完成配置，另一种方式是通过分机快速注册

码在话机端输入 3 位数的随机码完成自动配置。

本小结将对自动扫描并配置局域网 IP 话机的方式进行说明。首先，需要开启 IPPBX 系统的

PNP 功能。

开启后，点击 按钮以扫描局域网内的 IP 话机，在这之前请保证所有的 IP 话机都已经

连接到同一个局域网，并且有可用的 DHCP 服务器，确保 IP 话机通过 DHCP 获取的 IP 地址跟

IPPBX 的 IP 地址处于同一网段。

扫描到的话机将会显示在该页面的话机列表中。
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点击 按钮可对话机进行配置，不同的 IP 话机配置的内容可能会有所差异，请根据系统中

的实际参数配置。当所有话机都配置完成后，选中所有话机并点击 按钮，此时 IPPBX

系统会提示是否重启话机，确认后这些话机将重启，重启完成后话机会从 IPPBX 系统下载配

置文件，下载完成后话机会再次重启并自动完成所有配置，两次重启后话机配置完成并且可

以接打电话。此时在 IPPBX 的话机自动配置页面可以看到激活完成的分机状态变成“已激活”。

注意

对于 IPPBX 而言话机的配置与未配置状态判断标准是该话机是否是通过 IPPBX 进行配置的，

如果话机未经过 IPPBX 系统配置而是手动配置或通过其他方式配置的，那么当 IPPBX 扫描到

它时，页面显示的状态也是未配置，所以在自动配置过程中请排除这些已经正常配置并可以

使用的话机，避免此前的配置被重置。

如果你将要部署的话机尚未连入局域网，你也可以手动将话机添加到 IPPBX 系统，当该话机

连入局域网后即可完成自动配置。

点击话机列表上方的 按钮，在下图所示的弹出对话框中录入相关设置信息。

设置信息说明如下表所示。
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名称 说明

分机 选择一个可用分机号分配给当前添加的话机。

制造商 选择添加的话机所属的制造厂商。

型号 选择话机的型号。

Mac 准确填写话机对应的 Mac 地址。

IP IP 地址为选填项。

完成上述设置后提交配置即可，当话机联网后就会完成自动配置。

3.2 呼入控制

3.2.1 自动话务员

自动话务员提供语音自动应答并完成与主叫方交互的功能，主叫方通过自动语音的提示选择

需要呼叫的目的地。使用此功能可以帮助呼叫者自助选择所需的服务，提高公司客服的办事

效率。

自动话务员语音文件

在设置自动话务员菜单之前，你需要事先录制你需要使用的自动话务员应答提示音，当电话

呼入后，系统将自动播放这段提示音，电话发起人根据提示音输入按键接通目的地。录制的

语音提示必须要符合你将要创建的自动话务员菜单的结构，例如：欢迎致电 XX 公司，销售

请拨 1，技术支持请拨 2，如需帮助请按 0。那么接下来你要设置的自动话务员菜单必须跟

语音提示相吻合。

自动话务员语音文件参见 4.4.2 自动话务员提示音的说明。

在自动话务员页面点击“添加”按钮以创建一个自动话务员菜单。

具体设置的说明如下表所示。



20

名称 说明

名称 为该自动话务员菜单指定一个名称。

号码 内部分机用户可拨打该号码对自动语音应答菜单进行测试。

语音文件 选择预先录制好的自动话务员语音文件，选择的语音文件描述的内

容必须跟下述将要设置的按键事件相对应。

播放次数 在主叫方按键之前重复播放语音菜单的次数。

直拨分机 是否允许主叫方在语音菜单播放过程中直接拨打内部用户分机号。

拨号权限 若“直拨分机”选项设置为开启状态，来电在自动语音应答菜单播

放过程中允许主叫方直接拨打电话，默认权限为“分机”，则只允

许主叫拨打分机号，如果设置了其他拨号权限，则主叫方可直接拨

打允许范围内的外线号码，除特殊用途外，不建议用户设置其他自

定义拨号权限。

按键事件 定义主叫方输入不同的电话按键后对应的事件，包括 0 到 9，*和#

等。如果主叫方选按了未设置的按键则会按照“无效按键”项的设

置来处理。如果主叫方在“播放次数”设置的语音菜播放次数播放

完毕之后未选按任何按键将会由“无按键”项的设置来处理。

自动话务员菜单的按键事件对应的电话目的地包含了自动话务员本身，所以用户可以根据需

要设置多层自动话务员菜单。例如，用户可设置一个中文语音的自动话务员菜单，再设置一

个英文语音的自动话务员菜单，最后设置一个选择语言的自动话务员菜单，在这个选择语言

的自动话务员菜单上，用户可以设置按 1则导航到中文的自动话务员菜单，按 2则导航到英

文的自动话务员菜单。这样就实现了一个可以选择语言的多级自动话务员菜单。只需要在呼

入路由处设置来电到语言选择的自动话务员即可。

3.2.2 时间条件

IPPBX 可以设置时间规则来区分工作时间段和非工作时间段，对不同时段的来电进行不同方

式的处理。

时间规则的设置在电话->呼入控制->时间条件页面完成，添加一个时间规则首先需要指定工

作日及每个工作日对应的工作时间段。例如：公司上午工作时间为 9 点开始,到中午 12 点

午间休息 2 小时，下午工作时间为 14 点开始，到下午 18 点下班, 工作日为周一至周五。

点击“工作日”右侧的“添加”来设置公司的工作日及工作时间，如下图所示。

这样公司的工作日及每个工作日的工作时间已经制定好了，其他未指定的时间段都会判断为

非工作时间。

由于一些法定节假日被包含在工作日当中，接下来还需要指定公司的法定节假日时间作为非
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工作时间的一个补充，点击“节假日”右侧的“添加”按钮来添加当前时间以后的法定节假

日，如下图所示。

根据节假日开始和结束的日期逐个添加公司的节假日，添加完成后点击 “提交”。

设置完工作日时间段和节假日时间段后，设置一个完整的时间规则的必要条件就满足了。点

击“时间规则”右侧的“添加”按钮来创建一个时间规则，如下图所示。

设置完成后，点击“提交”。

时间规则设置完成后需要在呼入路由中应用到系统的来电管理中。请参考下一节的说明。

3.2.3 呼入路由

呼入路由可以控制从中继线路呼入的电话到 IPPBX 系统之后接通到哪些目的地。例如，你可

以设置 IPPBX 系统的某个 FXO 口上的所有来电直接路由到某个指定的自动话务员，分机，部

门或队列等。

如果你想要这些来电在不同的时段（工作时间或非工作时间）路由到不同的目的地，那么时

间条件可以自动完成对不同时段的来电分别进行路由。

在电话->呼入控制->呼入路由页面，点击 IPPBX 系统的中继对应的编辑按钮可以对该中继进

行呼入路由的设置，如下图所示。
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具体的设置参数如下表所示。

名称 说明

时间条件 选择一个时间规则应用到该中继，来电按时间条件进行处理，或者

选择无，则无论何时该中继的来电都会被路由到同一个目的地。

工作时间 该中继在工作时间的来电转到的目的地。

非工作时间 该中继在非工作时间的来电转到的目的地。

铃音 若 IP 电话机支持特殊铃音功能，在此处设置话机铃音的名称，该

中继的来电都会使话机振铃指定的铃声。

3.2.4 直线路由

直线路由可根据数字中继上的 DID 号码，或者是根据外线号码对来电进行路由，直线路由不

受时间规则或其他呼入路由的限制，设置成功后，符合规则的来电将始终被直接路由到指定

的目的地。

如果你的 IPPBX 系统中创建了 SIP 中继，或配备了 E1/T1 中继并且有可用 DID 号码时，你可

以根据需要将拨打指定 DID 号码的来电进行直线路由。在电话->呼入控制->直线路由页面，

点击“添加”按钮创建一个基于 DID 号码的直线路由，如下图所示。

以上图为例，如果号码 67350453 是你的 SIP 中继或 E1/T1 中继上的 DID 号码，则当外部号

码呼叫该 DID 号码时，来电将直接路由到分机 100.直线路由的设置不受时间规则及其他呼
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入路由的影响，其他未指定的 DID 号码被叫时将按照呼入路由页面中的设置进行处理。

若 IP 电话机支持特殊铃音功能，在“铃音”处设置话机铃音的名称，符合本规则的来电都

会使话机振铃指定的铃声。

设置好的直线路由将在页面上罗列出来，如下图所示。

操作选项及参数说明如下表所示。

名称 说明

查询 查询直线号码，支持模糊查询。

添加 添加单个直线号码。

批量添加 批量添加直线号码。

删除选择项 删除选择的直线号码。

下载模板 下载设置直线号码的模板文件，根据模板提供的格式添加直线号码

后上传至系统批量生成直线号码。

下载 以 Excel 文件格式导出系统中的直线号码。

上传 上传编辑过后的直线号码模板文件以批量生成直线号码。

其中，批量添加直线号码可以将连续的直线号码分配给连续的内部分机号，如下图所示。

设置“起始直线号码”为 67350450，“开始分机”为 100，则 67350450 至 67350459 这 10

个 DID 号码将依次分配给 100 至 109 这 10 个分机。当以上直线号码被叫时，电话将直接路

由当向对应的分机。

添加一个基于外部号码的直线路由可以将指定的外部号码的所有来电直接路由到指定的目

的地。
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以上图为例，如果外部号码为 47035229，则该号码的所有来电都会直接路由到分机 112。

3.2.5 呼入传真

IPPBX 系统的虚拟传真功能可以自动检测进入系统的传真信号，并且可以将接收到的传真做

以下处理：

 保存到系统：将传真以 tif 图片格式保存到系统本地，管理员用户和接线员用户都可以

在对应的用户 Web 界面进行查询。如下图所示。

 邮件发送：将传真以 tif 图片格式接收并最终发送到指定用户的邮箱。

这里需要指定用户的邮箱地址，可以添加多个邮箱地址（最多 5 个），并且需要保证邮件服

务器已经配置完成。若尚未配置邮件服务器请参考 5.5 邮件服务的说明。

 传真机接收：传真会直接发送到选中的模拟接口，请确保模拟接口已经连接了可用的传

真机。

以上图为例，当有传真进入系统之后，接入 5 号 FXS 接口的传真机将进行接收。

3.2.6 黑名单

IPPBX 系统可添加外线号码到黑名单，当某外线号码一旦被加为黑名单，系统将不允许该号

码呼入。

黑名单号码可以通过管理员在管理界面上添加和删除，也可通过接线员用户在接线员界面添
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加或删除，还可以通过分机用户使用功能码在话机上进行添加或删除操作。

黑名单可以在电话->呼入控制->黑名单页面进行添加。

通过在页面右上角直接输入一个外线号码点击“添加”将该号码添加到黑名单。用户也可以

通过编辑模板文件并上传至系统批量添加黑名单号码。

每个黑名单号码的创建用户和创建时间都会在黑名单列表中进行显示，包括从 Web 界面添加

的记录以及从话机上添加的记录都会显示。

在话机上通过功能码添加黑名单的说明请参考 3.7 功能码的说明。
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3.3 呼出控制

3.3.1 中继线路

IPPBX 支持 3 种类型的中继线路：模拟（FXO）/GSM/WCDMA 中继，数字（E1/T1）中继以及自

定义的 VoIP（SIP）中继。

 模拟（FXO）/GSM/WCDMA 中继

模拟（FXO）/GSM/WCDMA 中继的连接状态可以在状态->连接状态->中继线路页面查看，如果

模拟接口连接了电信运营商的线路则状态为绿色“已连接”，如果 GSM/WCDMA 模块上的 SIM

卡成功入网移动运营商的网络则可以看到当前信号强度。

如果你的 IPPBX 系统配备了模拟（FXO）/GSM/WCDMA 模块，在系统初始化的时候这些中继线

路就会自动在系统中生成，可以在电话->呼出控制->中继线路页面查看或修改设置参数，如

下图所示。

一般情况下模拟（FXO）/GSM/WCDMA 中继的设置都不需要修改，若需修改请点击中继对应

的 按钮，或选中需要修改的中继点击“批量编辑”按钮进行批量修改，中继的参数及属

性如下图所示。

参数及属性说明如下表所示。

名称 说明

通话录音 对该中继进行录音,可选择呼入,呼出或全部录音。

输出/输出音量 用于修改中继的呼出和呼入音量，一般情况下请使用默认值，如果

需要调节呼出/呼入电话的音量，请作微调否则会造成通话音质下降
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的问题。

应答极性检测 检测呼出电话的应答反极信号，只有在运营商启用该功能时才开启。

挂机极性检测 检测挂机反极信号，只有在运营商启用该功能时才开启。

备注 给该中继线路添加备注信息以区分线路用途。

提示音语言 设置从该中继呼入时使用系统语音提示的语言。

忙音次数 如果开启忙音检测，你可以在这里设置在挂机前需要等待多少次忙

音信号，默认为 3 次。

忙音模式 如果开启忙音检测,你可以在这里设置忙音模式，具体参数要以当地

电信运营商提供的为准。

忙音检测 用于检测远端的挂机或忙音信号。

 VoIP 中继

VoIP 中继（SIP 中继）是用户自定义的通过 SIP 协议注册到 ITSP（IP 电话业务提供商）服

务平台的虚拟中继线路，企业内分机用户的外部呼叫通过 VoIP中继发送给ITSP并通过 ITSP

的线路落地，其资费相比于传统的运营商有很大的优势。

同时，VoIP 线路也可以应用于两台 IPPBX 的对接组网，实现两地 IPPBX 之间分机免费互拨，

共享外线中继的目的。

以下是一条 VoIP 中继线路的实例。

中继设置选项及参数如下表所示。

基本设置参数 说明

中继名 为自定义的 VoIP 指定一个名称用以识别。

中继类型 类型包括服务器模式和客户端模式，实际应用中客户端模式最多，

一般用于注册到 ITSP，以使用他们提供的线路拨打长途或国际长

途电话，服务器模式一般应用于 IP 语音交换机之间的对接组网。

认证 如果运营商服务器不需要认证用户名密码则可以关闭认证选项。

主机 设置服务器地址（由 ITSP 提供）。

用户名 运营商提供的用户名。

密码 运营商提供的密码。

联系人头域 外呼请求中的 contact 信息。

注册超时 SIP 中继注册的最大超时和刷新时间，默认为 3600 秒。



28

重试间隔 注册超时后，系统将会在重试间隔定义的时间间隔内再次发送注册

请求。

最大重试次数 定义系统最多尝试再次注册到服务器的次数，全部失败之后将放弃

注册。

VoIP 中继的一些其他高级设置选项及参数。

VoIP 中继其他选项设置参数说明如下表所示。

选项 说明

传真检测 针对该中继开启或关闭传真自动检测功能。

客户端 URI 发送注册请求时使用的客户端 URI。

服务器 URI SIP 注册服务器的 URI。

AOR Contact 格式与客户端 URI 相同。

通话录音 对该中继进行录音，可选择对呼入或呼出或全部录音。

来自用户 一般为用户名，很多 SIP 服务提供商会需要该参数来认证外呼请求。

DTMF 模式 用于设置系统如何检测 DTMF 按键。

外呼显示号码 用户通过该中继拨打外线号码时，将在被叫端显示该号码，该功能

需要运营商支持。

保活 服务器周期性的发送 SIP 指令去检测设备是否一直在线。

传输协议 设置在该 VoIP 中继上使用的传输协议，UDP,TCP 或 TLS,大多数运营

商都是默认使用 UDP 协议

提示音语言 指定从该中继呼入时使用系统语音提示的语言。

最高并发 限定该中继同时最多处理多少外呼的电话，不填则不限制。

优先使用 设置通过该中继线路外呼时优先使用中继的外呼显示号码还是分机

的外呼显示号码。

From 头域 一般为服务提供商的域名。

拨号权限 用户使用这个中继的拨号方案，默认使用缺省的拨号方案。

通常情况下，用户在创建一个 VoIP 中继时只需要在“基本设置”菜单下设置运营商提供的

认证信息即可，在运营商未特别要求的情况下“其他选项”菜单下的参数设置可保留默认值

或置空即可。

在 VoIP 中继成功创建之后，在状态->连接状态->中继线路页面你将可以看到创建的 VoIP
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中继的注册状态。成功注册状态如下图所示。

如果注册状态有误请检查中继设置中的认证信息是否正确设置，如果不能排除问题请咨询运

营商或联系售后团队寻求帮助。

通过 IPPBX 系统可对接 IMS 平台，但是每个省份的设置都可能会有所差异，请联系售后团队

寻求帮助。

 E1/T1 中继

如果你的 IPPBX（PU80 或 PU100）系统安装了 E1 模块，那么在系统初始安装时经过快速安

装向导的设置，你的模块应该能正常加载，连接 E1/T1 线路后在状态->连接状态->中继线路

页面可以看到 E1/T1 线路的连接状态。如果你的系统未能正常加载模块或正常检测到线路连

接状态，请咨询运营商检测线路状态或检查E1/T1模块设置是否正确，模块设置请参考3.6.4

模块设置的介绍。

E1/T1 中继在系统初始化时即已生成，根据实际应用需要，用户可以修改中继的配置参数，

如下图所示 E1 PRI 中继的设置。

参数说明如下表所示。

参数 说明

备注 备注中继名称或用途，选填。

通话录音 对该中继进行录音，可选择对呼入或呼出或全部录音。

重叠拨号 重叠拨号允许一个号码被拆解成两部分分步进行拨号。

外呼显示号码 用户拨打外部电话时，将在被叫端显示该号码。该功能需要运营商支持。

复位间隔 设置重启未使用的 B 通道的间隔时间。

PRI 指示 提示忙或阻塞使用的信令方式，带内信号或带外信号。

交换类型 设置运营商在 E1 线路上使用的交换类型。

提示音语言 来电通过该中继呼入时系统所使用的系统提示音的语言种类。

传真检测 自动检测从 E1 中继进来的传真。

拨号权限 自动检测从 E1 中继进来的传真。

优先使用 设置通过该中继线路外呼时优先使用中继的外呼显示号码还是分机的外

呼显示号码。
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以上参数设置一般不需要进行修改，除非运营商有特别要求修改的参数。

3.3.2 拨号规则

拨号规则可以指导用户根据需要使用不同的拨号前缀并通过不同的中继线路拨号出局，例如，

IPPBX 系统的模拟口（FXO）线路用于拨打本地市话，VoIP 中继用户拨打长途或国际长途电

话，那么就需要设置两个不同的拨号规则来实现。

默认情况下，在 IPPBX 系统中没有拨号规则，需要在电话->呼出控制->拨号规则页面创建拨

号规则。

设置选项及参数说明如下。

名称 说明

拨号规则名 自定义拨号规则的名称。

时间条件 设定该拨号规则是否受时间条件的控制，如果选择了自定义的时间

规则，那么在非工作时间段该规则不能被使用。

添加前缀 总是在最终送出局的号码前自动添加指定前缀，除非通过该拨号规

则拨打的号码都具有相同的前缀，一般情况下将此处置空，否则将

导致拨打的号码错误造成不能外呼的情况。

拨号前缀 只有使用该前缀开头拨打的号码才会从以下选择的中继线路送号

出局，出局之前，前缀将会被去掉。例如，拨号前缀为 9，需要呼

叫的号码为 123456，则拨打 9123456。

拨号模式 拨号模式通过规定的英文字符匹配用户拨打的号码格式，并最终控

制拨打的号码从哪个或哪些中继线路送号出局。

PIN 码集 在该拨号规则中开启只有通过 PIN 码验证才能外呼的功能。

呼叫方法 当选中多条中继线路时，该参数将决定使用本拨号规则外呼时调用

中继线路的方式。

可选/已选中继 从可选中继栏将中继添加到已选中继栏以选择用于呼叫的外部中
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继线路。

如果要添加一个以上的拨号规则，使用的拨号前缀最好不要相同。

如果只需要一个拨号规则，那么拨号前缀可以不用设置，只需要在“拨号模式”处填写一个

“.”即可。

3.3.3 拨号权限

拨号权限包含了一个或多个拨号规则，如果一个拨号权限包含了三个拨号规则，而且该拨号

权限被某个分机使用，那么该分机将会有三种方式拨打外线号码。

在电话->呼出控制->拨号权限页面默认有一个拨号权限“DialPlan1”，而且所有分机默认

使用该拨号权限。新创建的拨号权限需要在这里启用才能被分机用户使用。如果需要分机用

户具有不同的拨号权限则需要创建新的拨号权限，并在拨号权限中启用不同的拨号规则，并

在分机管理页面给分机分配不同的拨号权限。

拨号权限的编辑如下图所示。

在“拨号规则”部分选择该拨号权限需要使用的拨号规则，在“内部呼叫规则”部分可以指

定启用那些内部电话功能。

以拨打本地市话和拨打国际长途为例，如果企业需要设置一些用户具有拨打国际长途和本地

市话权限，其他用户只允许拨打市话，则可以通过创建两个拨号权限，一个拨号权限启用两

个拨号规则，另一个只启用一个拨打市话的拨号规则，再将两个拨号权限分别分配给不同的

用户分机即可。对于内部电话功能亦是如此。

3.3.4 发送传真

通过 IPPBX 的虚拟传真功能发送传真，需要在电话->呼出控制->发送传真页面开启发送传真
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开关，以及设置发送传真使用的拨号权限，如下图所示。

开启发送传真功能，管理员用户可以发送一份测试传真，管理员只需要输入对方的传真号码

并点击“发送”以发出测试传真，不需要上传任何文件，系统将使用默认的传真测试文件发

送给对方。

若分机用户需要使用虚拟传真功能发送传真，首先需要使用分机号码和对应的分机密码登录

到分机用户界面（请确保分机的“网页登录”选项以开启），通过上传 JPG，PNG，PDF，TIF

以及 TIFF 格式的文件来发送传真，如下图所示。

具体的操作说明将在分机用户使用说明书中详细说明。

另外，除虚拟传真以外，用户还可以通过接入系统 FXS 接口的传真机发送传真，具体的操作

方式与传统传真的发送方式一致。

3.3.5 PIN 码集

一个 PIN 码集由一系列的 PIN 码构成，可以应用于外呼拨号规则和 DISA 之上，只有通过

PIN 认证才能外呼或使用 DISA 功能。

PIN 码集可以在电话->呼出控制->PIN 码集页面进行设置，点击“添加”按钮在弹出对话框

中进行添加，如下图所示。
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为添加的 PIN 码集指定一个名称用以识别，然后在“PIN 码列表”下方的输入框输入随机的

PIN 码并点击 将 PIN 码添加到 PIN 码列表中。PIN 码的长度为 3至 6 位为宜，不宜过短也

不宜过长。

添加完成后将添加的PIN码告知需要使用的分机用户，如果拨号规则或DISA功能启用了 PIN

码认证，那么只有持有 PIN 码的用户才能完成外呼或使用 DISA 功能的权限。PIN 码的数量

可以是每个用户对应一个也可以是一个唯一的 PIN 码供用户共享。如果是每个用户对应一个

单独的 PIN 码，那么在该用户完成外呼时，在通话记录中可以查询到使用过的 PIN 码，可以

追溯打电话的确切用户，即使该用户在其他分机拨打了电话，但是 PIN 码会跟用户的身份相

对应。



34

3.4 语音文件库

3.4.1 通话保持音乐

通话保持音乐可以在电话->语音文件库->通话保持音乐页面进行管理，IPPBX 系统出厂默认

有一个“default”音乐文件夹，并自带了一些默认音乐文件，如下图所示。

如果用户想要使用自定义的音乐文件，那么可通过点击“创建新目录”按钮创建一个新的音

乐文件目录，如下图所示。

为新创建的目录指定一个由英文字母或数字构成的文件名，并设置播放模式，播放模式将决

定用户上传到该文件夹下的多个音乐文件的播放顺序。

创建好目录之后点击该目录对应的 按钮以上传自定义的音乐文件。

音乐文件的格式支持 MP3（320Kbps 以下）和 WAV（8KHz，16 位编码，单声道）格式。

3.4.2 自动话务员语音提示

自动话务员语音提示是用户根据实际应用，自行录制的语音提示音，例如：欢迎致电 XX 公

司，销售请拨 1，技术支持请拨 2，如需帮助请按 0。当来电进入自动话务员菜单后，系统

将自动播放这段提示音，电话发起人根据提示音输入按键接通想要呼叫的目的地。录制的语

音提示必须要符合创建的自动话务员菜单的结构。

自动话务员语音提示音可以在电话->音乐文件库->自动话务员语音提示页面进行管理，系统

默认自带了一些语音提示的示例供用户参考，用户可点击语音提示列表中的 按钮在 Web

界面直接播放或通过点击 按钮并选择一个分机号在话机上播放。语音提示文件列表如下

图所示。
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一般情况下用户都需要自行录制符合实际应用的语音，并在该页面上点击“上传”按钮上传

到系统中。支持的文件格式包括 MP3（320Kbps 以下）和 WAV（8KHz，16 位编码，单声道）

格式。

3.4.3 其他自定义语音提示

在电话->语音文件库->其他自定义语音提示页面，用户上传一些系统中需要用户自定义的语

音提示，如：呼叫转移提示音等。

支持的文件格式包括 MP3（320Kbps 以下）和 WAV（8KHz，16 位编码，单声道）格式。
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3.5 高级功能

3.5.1 呼叫转移

呼叫转移功能可以将来电自动转移到一个内部分机号码或外部号码。根据应用场景不同可以

设置始终转移，遇忙转移，无应答转移，无应答或忙转移。

在语音提示设置后，点击“添加”按钮并选择某分机为其配置呼叫转移功能。

名称 说明

转移分机 设置需要呼叫转移的分机

转移类型

设置哪种情况下将会被转移，始终转移，遇忙转移，无应答转移，

无应答或忙转移

号码 将来电转移到该号码,当外呼需要使用前缀时请在号码前添加前缀

激活选择项 激活选择的转移条目

停用选择项 停用选择的转移条目
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删除选择项 删除选择的转移条目

遇忙转移 当分机用户正常通话时将来电转移

始终转移 将分机的所有来电进行转移

无应答或忙 当来电无人接听或分机用户正在通话时将来电转移

无应答转移 将来电无人接听时将来电转移

你可以设置 IPPBX 系统在转移前给主叫方播放一段语音提示，语音提示完成之后则开始转

移，这个提示音需要用户在电话->语音文件库->其他自定义语音提示页面上传录制好的语音

文件。

3.5.2 一号通

一号通功能可以让你分机在来电响铃超时之后转移到多个目的号码，包括内部其他分机号码

或者是外线号码。如果来电在指定的时间内无人接听，来电将逐个转移到号码列表中指定的

每一个号码。

一号通可以在电话->高级功能->一号通页面设置，点击“添加”按钮后在弹出对话框中设置

指定分机的一号通功能，如下图所示。

设置项及参数说明如下。

名称 说明

分机 选择一个要设置一号通转移的分机号码。

振铃时长 将来电通过一号通转出之前分机的振铃超时时间。

一号通列表

来电振铃分机超时后，一号通将来电依次转移到目标号码列表，一

个号码振铃超时后，将尝试转移到下一个号码，直到来电被接听为

止。

号码/超时 依次逐个在此添加需要转移的号码并指定振铃该号码的时长，如果

是外线号码，请在号码前添加外呼的前缀，否则将会转移失败。另

外外线号码的振铃时间不能太短，否则转移有可能在对方还未响铃

之前就已经结束了。

针对一号通功能还有两个全局的设置参数可用，如下图所示。
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始终接听参数若开启，则目标号码在收到来电后可以直接接通；过关闭，则目标号码收到来

电后，系统会提示是否接听来电，并可选择拒接或者是接听。

录制主叫名称参数若开启，系统在转移之前会提示主叫方说出自己的名字，并且系统会录下

主叫方的名字，当转移到目标号码之后，用户接听前，系统会播放录制的主叫名字。

3.5.3 叫醒服务

IPPBX 提供类似于酒店叫醒电话的叫醒功能，可以通过管理员或操作员 Web 界面预约叫醒电

话，也可以分机用户通过功能键在电话上根据语音提示预约。

在 Web 界面预约叫醒服务，需要在电话->高级功能->叫醒服务页面点击“添加”按钮进行预

约，如下图所示。

在弹出对话框中，在日期和时间栏设置叫醒时间，在分机栏选择对应的分机号，可以是一个

分机或多个分机。设置好之后点击“提交”完成配置。

到预约的时间时，系统会对选择的分机发起呼叫，用户接听之后系统会播报提示音，用户可

以根据语音提示按键以确认叫醒或稍后 5，10，15 分钟后再提醒。

通过话机拨打功能码设置叫醒服务的说明请参考 3.7 功能码的说明。
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3.5.4 电话会议

IPPBX 的电话会议号码为 90 至 99，分机用户可以通过拨打相同的电话会议号码召开电话会

议。电话会议室启用了密码保护，进入会议前，用户需要输入该电话会议室的密码进行认证

（默认参会密码为 1234，管理员密码为 2345），认证通过后方可进行电话会议。

电话会议的设置在电话->高级功能->电话会议页面，点击会议室号码对应的“编辑”按钮，

修改会议室的参数设置。

电话会议参数说明如下表所示。

名称 说明

访客密码 拨打会议室号码后普通参会用户输入该密码进入会议。

管理员密码 拨打会议号码后会议管理员输入该密码进入会议，管理员具有管理

会议的权限，可以进行邀请参会等操作，需要使用电话会议的功能

码，请参考 3.7 功能码会议功能码部分的说明。

拨号权限 会议中管理员邀请新成员时能使用的拨号权限，默认只允许邀内部

分机用户参会，若需要邀请外线号码则需要指定外呼拨号权限。

等待会议管理员 开启后普通用户进入会议时，会议不会立即开始，系统会为用户播

放等待音乐，直到会议管理员进入会议后会议开始。

播报新成员加入 会议进行中新成员加入前，系统会提示成员说出自己的名字并进行

录音，新成员进入会议后系统会提示所有人新成员加入并播放新成

员录下的名字。

通话录音 对整个会议进行录音

3.5.5 DISA

DISA 功能允许外线号码拨入 IPPBX 系统，通过验证后该外线号码用户可以使用 IPPBX 系统

的一些功能，或者是利用 IPPBX 的外线拨打电话等。例如：IPPBX 的外线可以拨打国际长途，

某用户在外出差却需要联系国外客户，那么可以先用手机拨打公司的外线号码，然后拨打

DISA 号码，通过密码认证后便可从 IPPBX 系统外线拨打国外客户号码建立通话。

DISA 功能需要在电话->高级功能->DISA 页面进行设置，点击“添加”按钮，将弹出如下对

话框。
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DISA 设置参数说明如下表所示。

名称 说明

名称 为 DISA 设置一个名称。

PIN 码 选择一个 PIN 码集，只有通过 PIN 码认证之后才能拨打电话，不选

择即不通过认证（不安全）。

响应超时 如果用户拨打的号码不完整或无效时，最长等待时间，默认 10 秒。

拨号超时 当用户拨打分机时，允许拨打号码间隔的最长时间，默认为 5 秒。

DISA 号码 DISA 功能的号码，通过拨打该号码可以使用 DISA 功能。

拨号权限 选择可以使用的拨号规则，也就是限定通过 DISA 能够拨打哪些外

线号码。

3.5.6 寻呼与对讲

通过对讲寻呼功能某分机用户可以呼叫一个寻呼组号码，并对该号码所对应的组成员发起一

则简短的通知，或进行一个即时“电话会议”。该功能需要组内成员分机均支持自动应答功

能，目前市面上的 IP 话机大多数都支持该功能，模拟电话和软件电话均不支持自动应答功

能，故不能成为寻呼组的成员。而发起寻呼对讲的分机可以是模拟分机或软电话分机。

寻呼对讲组的设置在电话->高级功能->寻呼与对讲页面进行,点击“添加”按钮，将弹出如

下对话框。

设置参数说明如下表所示。

名称 说明
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寻呼号码 通过拨打寻呼组号码可以向组内成员 IP 话机发起广播或是对讲。

名称 为该寻呼组设置一个名称。

模式 单工模式下寻呼组成员只听，双工模式下寻呼组成员可以与呼叫方

对讲。

寻呼组成员 寻呼组成员分机必须是支持自动应答功能 IP 电话，模拟电话或者

软电话都不能用于发起寻呼和对讲。

3.5.6 呼叫队列

呼叫队列可以在座席已经接听其他电话的情况下，对其他呼入电话进行排队，在座席接听完

一通电话后再把队列中排队的来电分配到空闲的分机。

呼叫队列需要在电话->高级功能->呼叫队列页面进行创建，点击“添加”按钮，将弹出如下

对话框。

队列的通用设置说明如下表所示。

名称 说明

队列名称 为该队列设置一个名称。

队列号码 为队列指定一个系统分机号码，拨打该号码可以进入队列。

响铃策略

全部振铃--振铃所有可用的坐席（缺省设置）。

最少接听—振铃队列中最少接通的坐席。

最少来电--振铃队列中最少被呼叫的坐席。

轮流振铃--逐个振铃，并记住上次应答的坐席，将其置于下次逐个

振铃的末尾。

依次振铃—轮流振铃每一个可用的坐席。

逐个振铃—跟逐个依次振铃相似，逐个振铃将会从上一位最后接听

过电话的坐席的下一位坐席开始逐个振铃。

等待音乐 队列中排队等待时播放的等待音乐。

静态坐席 静态坐席不需要登入队列也不能登出队列，将会一直作为队列的坐
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席成员。

动态坐席 动态坐席是能够登入和登出队列的分机，这里选中的分机作为动态

坐席将不能自动登入队列，需要动态坐席成员使用功能码在话机上

主动登入，功能码的使用说明请参考 3.7 功能码呼叫队列功能码部

分的说明。

无应答目的地 来电分配给队列座席，分机响铃无人接听时将来电转到该目的地。

呼叫队列的高级设置如下图所示。

呼叫队列的高级设置说明如下。

名称 说明

自动填充 自动将来电分配给坐席。

坐席响铃超时 坐席每次振铃的超时时间。

自动暂停 当坐席未能成功应答一次呼叫时，将其置为暂停。

空闲时间 坐席在成功应答一次呼叫后，到下一次呼叫接入的闲置时间。

播报等待时间 在坐席应答呼叫时，为坐席成员播放呼叫者等待时间。

最大排队人数 队列中允许等待的最大用户数。

增加队列来电显示 当队列上的来电振铃坐席时，将队列名称也跟来电显示号码一起显

示在坐席成员的话机屏幕上。

最长等待时间 呼叫者在队列中等待的最长时间。

加入空队列 允许来电呼入没有可用坐席成员的队列。

离开空队列 当新的呼叫者无法加入队列时，移除队列中所有呼叫者，该选项不

能与“加入空队列”同时使用。

呼叫队列的公告功能设置如下图所示。
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呼叫队列的公告功能设置说明如下。

名称 说明

播放预计等待时间 为排队电话播放预计等待时间，设置为“是”则播放，“否”则不

播放，“播放一次”则只播放一次预计等待时间。等待时间小于一

分钟则不会播放。

排队位置公告 为排队电话播报当前排队的位置。

播放频率 设置为排队电话播放在队列中排队位置和预计等待时间的间隔时

间（0 为不播放）。

重复频率 播放定时公告的间隔时间，0 为不播放。

语音提示 定时公告的语音提示音，该语音需要在电话->语音文件库->其他自

定义语音提示页面上传，上传之后才能在此处选择使用。

3.5.7 智能直线

智能直线能够实现将分机拨打过的外线号码与分机进行关联，在这些外线号码呼入到系统之

后可以直接路由到之前通话的分机之上。

默认情况下，系统未开启智能直线功能，用户需要在电话->高级功能->智能直线页面开启并

设置，如下图所示。

智能直线设置说明如下。

名称 说明

开启智能直线 开启/关闭智能直线功能。
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有效时间 智能直线功能的有效时间，也就是分机拨打的外线号码与之关联的

有效时间，超过这个时间段的关联关系将会失效，直线功能也就失

效了。

应用到中继 选择智能直线功能将要应用到通过哪些中继外呼的外线号码。

3.5.8 通讯录

IPPBX 系统的通讯录功能类似于手机上的通讯录功能，用户可以将企业的外部客户等联系人

的姓名及对应号码保存到 IPPBX 系统通讯录，当这些号码来电时，用户分机收到来电时可以

在电话机屏幕上收到来电显示号码及联系人姓名。

联系人可以通过管理员在管理员界面添加也可以通过操作员用户在操作员界面添加，分机用

户在分机用户页面也可以添加联系人。管理员和操作员添加的联系人对所有分机用户可见，

分机用户添加的联系人对管理员和操作员可见，但是对于其他分机用户不可见。

IPPBX 系统自带了 LDAP 服务器，话机终端若支持 LDAP 服务，则用户可以直接使用 IPPBX 系

统提供的 LDAP 服务器信息配置 IP 电话机连接 LDAP 服务器获取 IPPBX 系统的通讯录。

通讯录的管理在电话->高级功能->通讯录页面，用户可以在该页面添加联系人和查看联系人

信息以及 LDAP 服务器信息。通讯录页面的菜单选项如下图所示。

通讯录页面菜单使用说明如下。

名称 说明

搜索 按名称/号码/公司/邮箱地址查询联系人，支持模糊搜索。

增加 点击该按钮添加联系人。

删除选择项 删除所有选中的联系人。

删除全部 删除通讯录中添加的所有联系人信息（谨慎使用）。

上传 上传联系人模板文件批量添加联系人。

下载 下载当前系统的通讯录。

下载模板 下载批量添加联系人的模板文件。

同步到 LDAP 服务器 将当前系统的通讯录同步到 LDAP 服务器，连接了 LDAP 服务器的

IP 话机即可查询系统通讯录。

注意：IP 电话需要手动将 LDAP 服务器信息配置到话机上实现 LDAP 电话本同步，具体的配

置请参考话机说明书。
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3.6 高级设置

3.6.1 PBX 全局设置

 PBX 全局设置

IPPBX 的一些全局设置在电话->高级设置->PBX 全局设置页面。

设置参数说明如下。

名称 说明

接线员分机 设置系统接线员号码，在某些特定情况下来电可以直接转到接线

员分机，接线员分机在快速安装向导中已经设置，如果需要修改

可以在此处修改。

全局响铃时间 设置IPPBX系统的所有分机在没有其他功能设置的默认全局响铃

时间。

外呼转接 允许分机用户将通过中继线路外呼的电话进行转接，若开启该选

项有可能在某些特殊情况下导致电话功能异常，例如，当分机用

户拨打的外线电话进入其他的 PBX 系统时，有可能转接功能键会

被对方错误识别，或对方系统需要我方按键时，本地 IPPBX 系统

会错误识别一些按键等。

彩铃 开启彩铃功能则拨打本地分机时回铃音由音乐代替，关闭则还是

使用普通的回铃音。

自动应答 有时你需要开启自动应答，例如：自动传真检测

PPI 用于 SIP Invite 请求的头域中，被用在用户端末和受信任的代

理之间，希望给被叫显示自身标识信息。

模拟口快速送号 启用该参数后，从模拟接口送出的所有号码都会默认以#结尾，

当运营商交换机接收到号码之后会直接拨号，可以缩短从模拟接

口外呼的时间，该功能需要运营商的支持，若运营商不支持该功

能则有可能造成所有外呼号码错误。
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 分机范围

用户分机以及一些系统分机号码的范围，可根据实际需要进行修改，但是号码范围不能重复。

在以上号码范围设置好之后，创建的分机或一些系统号码都将控制在该号码范围之内。

3.6.2 VOIP 高级设置

在“VOIP 高级设置”中可以针对 IPPBX 系统中 SIP 和 IAX 的基本选项和高级选项进行全局

配置。

 SIP 设置

设置参数说明如下。

名称 说明

UDP 端口 SIP 信令的 UDP 传输端口。默认端口：5060

TCP 端口 SIP 信令的 TCP 传输端口。 默认端口：5061

TLS 端口 SIP 信令的 TLS 传输端口。 默认端口：5062

开启 ICE 通过 ICE,STUN,TURN 服务器实现 NAT 穿越，默认情况下请开启该

参数，否则会导致网页分机不能正常使用。

STUN 服务器地址 默认情况下请保持留空，若有可用的 STUN 服务器请准确填写可

用的服务器地址，否则错误的地址会造成系统不能拨打电话。

RTP 端口范围 RTP 语音流使用的端口范围，一般情况下请不要修改否则会造成
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语音流不能正常传输导致电话单通或完全没有声音的问题。

用户代理 默认情况下用户代理字符串中包含了 Asterisk 版本号等信息，

如果你不想这些信息传送给对端可以修改此参数。

外部媒体地址 如果 IPPBX 系统位于 NAT 之后，用户需要注册远程分机或进行远

程组网时，请在此处设置你的公网 IP 地址或域名地址，否则不

设置。

外部信令地址 与外部媒体地址相同，系统会定期刷新一次该地址。

UDP 信令端口 SIP 信令公网 UDP 传输端口。

TCP 信令端口 SIP 信令公网 TCP 传输端口。

TLS 信令端口 SIP 信令公网 TLS 传输端口。

本地网络 如果用户需要部署远程分机或进行 IPPBX 远程组网，在设置了外

部媒体地址和外部信令地址后还需要指定本地网络地址。

例如：192.168.1.0/255.255.255.0 , 10.0.0.0/255.0.0.0

注意

当用户需要部署远程分机或进行 IPPBX 远程组网时，除设置外部媒体地址，外部信令地址和

本地网络地址外，还需要在路由器或防火墙上向公网开放 SIP 信令端口，以及 RTP 端口。

 IAX 和 TOS

IPPBX 系统默认启用了 IAX（IAX2）协议的支持，如果用户拥有支持 IAX 协议的终端设备，

可以直接使用这些终端设备注册 IP 分机号，并能像使用 SIP 分机一样接打电话。

TOS 是应用层数据包的服务类型标记。Asterisk 支持大量应用层不同传输协议的信令和媒体

的服务质量标记，能够更好的控制数据流分类，即使在网络拥堵的情况下也能保证传输质量。
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3.6.3 模拟接口设置

模拟接口设置可以配置 IPPBX 系统更好的兼容用户当地电信运营商的电话线路，一般情况下

无需修改这部分设置，只有当模拟线路使用中有异常用户可以通过该部分的设置调整来解决

这些问题。

模拟接口的设置如下图所示。

模拟接口的设置参数说明如下所示。

名称 说明

来电显示信号 设置来电显示信号类型。Bell--US 即 FSK 模式,在美国，中

国及其他大部分国家使用；DTMF--来电显示号码为 DTMF 模

式。(例如: 丹麦，瑞典和荷兰等国家使用.)；V23--在英国

使用；V23-Japan--在日本使用。

来电显示始于 设置来电显示开始于振铃时、振铃前或极性反转时。Ring—

来电显示信 号在收到振铃信号后开始；Polarity—来电显示

信号在反极信号开始时；Polarity(india)-- 可以在印度使

用；Before Ring—来电显示信号在响铃之前。

来电显示缓存长度 来电显示缓存长度默认为 2500，在 DTMF 模式下可修改。

振铃去抖 设置去除信号传输中码间干扰引起抖动的最小时间。

DTMF 号码持续命中数 设置 DTMF 信号中持续命中几位数字后确认为来电显示号码

的一位数字。

DTMF 号码结束失效数 设置 DTMF 信号中持续几位数字未命中则丢弃，不被认为是来

电显示号码的一位数字。

获取来电号码延时 设置 IPPBX 系统在几声振铃之后接收来电显示号码。

模拟线路模式 设置设备的模拟线路模式。

区域铃音 选择设备所在的国家的信号音标准。

发送来电号码延时 设置系统在几声振铃之后发送来电显示号码。

降噪 优化模拟通道的声音质量。
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3.6.4 模块设置

模块设置针对配备了 E1/T1（PRI）模块的 PU80 和 PU100 IPPBX 系统，如果你的 IPPBX 为其

他型号或者是你的 PU80 或 PU100 IPPBX 并未使用 E1/T1 模块可忽略本节的说明。

PU80 和 PU100 IPPBX 系统出厂默认设置为加载 FXS/FXO/GSM/WCDMA 模块的驱动程序，如果

要使用 E1 模块，用户需要手动将模块类型设置为“E1/T1”才能是系统正确加载 E1/T1 驱动

及其他相关配置以驱动 E1/T1 模块。

模块设置在快速安装向导中有专门的设置步骤，如果用户在快速安装向导中未正确设置，则

可以在电话->高级设置->模块设置页面进行修改，模块设置页面如下图所示。

 E1 PRI 设置

设置参数说明如下。

名称 说明

模块类型 默认为 FXS/FXO/GSM/WCDMA，如果是安装了 E1/T1 模块请选择

“E1/T1”。

模式 设置模块的工作模式为 E1 或 T1 模式。

信号 设置信令为 PRI CPE，PRI NET，R2（随路信令）或 SS7（7 号信令）。

帧格式 CPE，NET 和 SS7 都是用 CSS(共路信令)。R2 使用 CAS（随路信令）。

编码 PRI CPE，PRI NET，R2 以及 SS7 都使用 HDB3 编码。

CRC4 校验 CRC 即循环冗余校验码，是数据通信领域中最常用的一种查错校验

码，CRC4 是 4 位的 CRC 校验。只有当运营商启用了 CRC4 校验才开启

该参数。

当完成以上配置之后，保存修改，此时系统会提示你需要重启以使配置生效。重启后当你看

到 LED 指示灯 L1 为红色，L2 为红色，L3 熄灭，L4 为绿色则 PRI CPE 连接成功。若是你配

置了 PRI NET，R2 或 SS7 请参考下表中 LED 状态的说明。

标识 作用 状态 说明

PWR 电源状态 绿色常亮 接通电源

熄灭 断开电源

SYS 系统状态 闪烁 系统运行中

熄灭 系统启动失败

WAN/LAN WAN/LAN 接口状态 闪烁 数据传输

熄灭 未连接

1-4（SLOT1/2） 插槽接口状态 FXO 红色常亮

熄灭

FXS 绿色常亮

熄灭
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GSM

WCDMA

红色常亮

熄灭

E1/T1

PRI

R2

L1 红色常亮 模块加载成功

熄灭 模块加载失败

L2/L3 红色/熄灭 CPE 信令

绿色/熄灭 NET 信令

熄灭/红色 SS7 信令

熄灭/红色 R2 信令

L4 绿色常亮 连接成功

熄灭 连接失败

E1 PRI 线路连接成功后在状态->连接状态->中继线路页面可以查看连接状态。如果连接状

态异常，请检查你的设置是否正确或联系电信运营商确认线路是否可用，如需帮助也可以联

系售后团队寻求帮助。

 T1 PRI 设置

若要设置 E1 模块工作模式为 T1，请参考下图的配置示例。

除了 R2 信令外，T1 传输的信令和 E1 线路一样，同时 T1 使用不同的编码和帧校验方式，具

体设置请根据运营商提供的配置参数进行设置。

通常情况下 T1 不支持 CRC4 校验，除非运营商明确要求否则不要开启 CRC4 校验。配置完成

后，保存当前设置，系统会要求重启以使配置生效。

 SS7 信令

SS7 即 7 号信令，7 号信令是一种局间信令系统，在中国使用的 7 号信令系统称为中国 7 号

信令系统。

7号信令能满足多种通信业务的要求，如局与局之间的综合业务数字网（ISDN PRI）即是当

前的主要应用之一。

下图为 SS7 的配置示例。
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在信号下拉列表中选择 SS7 信令，SS7 信令的详细设置参数请根据运营商提供的信息进行设

置或通过售后技术支持团队寻求帮助。
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3.7 功能码

功能码是一系列的特殊按键组合，分机用户通过在电话上输入相应的功能码可以使用 IPPBX

对应的一些常用功能。

功能码在管理员界面，操作员界面以及分机用户界面都可以进行查询。管理员界面功能码可

以在电话->功能码页面进行查询，这里你可以看到整个 IPPBX 上所有的功能码，以下是关

于每一类功能码的详细介绍：

语音留言

说明：

 语音信箱主菜单：拨打*60 可以进入语音信箱菜单，然后根据语音提示输入查询分机号

码和语音信箱密码进行登录，登录后可以查询该分机的语音信箱留言。

 本机语音信箱：拨打*61 直接查询本机的语音信箱，根据语音提示输入本机的语音信箱

密码登录，登录后可以查询本机的语音留言。你也可以为自己的分机语音信箱配置一些

高级选项，如问候语等。

呼叫代接

呼叫代接功能允许用户使用功能键*8 和**代接正在振铃其他分机的来电。

说明：

 一般代接：通过拨打功能键*8（以#结束）分机用户可以直接代接同一个部门中其他分

机的来电。

 指定代接：通过拨打该功能键**加某个正在振铃的分机的分机号（以#结束），可以指定

代接该分机的来电。

呼叫停泊

当用户正在通话时，如果需要切换分机来继续接听电话，可以使用呼叫停泊。通话时拨*4，

系统会自动分配你一个空闲的号码 41-49 后停泊该通话，并且会播报一个系统提示音，提

示通话停泊的位置，然后用户挂断电话，到另一台分机拨打系统提示的号码继续之前的通话。

功能键说明：

 呼叫停泊：通话过程中按下*4 可以将电话进行短时停泊，系统将播报通话停泊的位置。

 接回号码：呼叫停泊的接回号码范围为 41-49，停泊位置以系统播报为准。停泊时长为
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120 秒，可以在本机或其他分机上直接拨打系统播报的号码并以#结束以继续通话。

呼叫转接

呼叫转接用于将正在进行的的电话转接到其他的目的地。IPPBX 系统提供了两种转接方式，

盲转接和协商转接。

功能键说明：

 盲转接：分机用户可以按下#键加某个分机号码或者外线号码可以直接将电话转出。

 协商转接：分机用户可以按下*2 加某个分机号码或外线号码，此时该号码会响铃，当

接通之后分机用户直接挂断完成转接。

 取消转接：若协商转接中用户想放弃转接则按下*键取消转接。

黑名单

黑名单功能键允许分机用户通过电话添加外部电话号码到黑名单，添加到黑名单的电话号码

将不能再呼入 IPPBX 系统，系统将拒绝该号码的来电。

功能键说明：

 添加上一个来电号码：分机用户通过拨打功能键*76 可以直接将上一个来电号码加入黑

名单，阻止其再次呼入。

 添加号码：分机用户可以拨打*75，根据语音提示输入要添加到黑名单的号码，完成之

后该号码将不能再次呼入。

 移除号码：通过拨打*075 加某个已加入黑名单的电话号码，可以将该号码从黑名单中

移除，该号码将被允许呼入 IPPBX 系统。

通话监听：

监听功能可以实现对特定分机的实时监听，需要在被监听分机设置中开启“通话监听”参数。

功能键说明：

 一般监听：在该模式下,你只能监听某个分机的通话内容，但是不能和该分机和正在通
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话的联系人讲话。(例如：拨打号码*90401 将对分机 401 进行一般监听。)

 悄悄话：在该模式下，你能监听某分机，并能对该分机讲话，但是该分机正在通话的联

系人将不能听到你的讲话内容。

 强插监听：在该模式下，你能直接参与到某指定分机与联系人的会话中，此时将形成一

个临时的三方通话。

呼叫队列：

功能键说明：

 坐席登录/登出：动态坐席成员通过拨打该功能码加上队列号以登录或登出队列。

 坐席暂停/取消暂停：坐席成员拨打功能键“*95”将暂停队列将来电分配给该分机，要

取消暂停可以拨打“*095”进行取消

电话会议

IPPBX 系统的电话会议功能允许会议管理员在会议中通过使用功能键邀请更多参会者，可邀

请的参会者可以是内部分机也可以是外线号码。

功能键说明：

 邀请与会者：在电话会议中，会议管理员可以按 0，听到拨号音后拨叫号码以邀请新的

与会者。

 确认邀请：与被邀请者通话中，通过按下**确认邀请与会者加入电话会议。

 放弃邀请：与被邀请者通话中，通过按下*#放弃邀请与会者并单独返回电话会议。

 创建会议：分机用户在通话中按下*0 可以创建电话会议，此时对方直接进入会议室，

系统提示分机用户输入会议密码，用户可以输入会议管理员密码或普通用户密码，若输

入管理员密码进入会议则分机用户可以在会议中通过按 0来邀请他人参加会议，若输入

普通用户密码进入会议则分机用户不能邀请他人参加会议。
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叫醒服务

 全部取消：通过拨打该功能键可以取消所有已预约的叫醒电话

 预约叫醒电话：通过拨打该功能键加 8 位数格式的时间可以直接预约叫醒电话，例如，

拨打*55*08010730 可以直接完成预约 8 月 1 日早上 7 点 30 分的叫醒电话。

 主菜单：用户预约叫醒电话服务，查看已预约叫醒电话服务或取消叫醒服务的高级菜单。

呼叫转移

 开启无条件转移：通过拨打*71 加需要转移的号码并以#结束，可以设置系统无条件将

所有来电转移到该号码，例如，被转移号码为 12345，则拨打*7112345。

 取消无条件转移：通过直接拨打*071 可以取消已设置的无条件呼叫转移。

 开启遇忙转移：通过拨打*72 加需要转移到的号码并以#结束，可以设置系统在本机忙

的情况下将来电转移到该号码，例如，被转移号码为 12345，则拨打*7212345 进行设置。

 取消遇忙转移：通过直接拨打*072 可以取消已设置的遇忙呼叫转移。

 开启无应答转移：通过拨打*73 加需要转移到的号码并以#结束，可以设置系统在本机

无应答情况下将来电转移到该号码，例如，被转移号码为 12345，则拨打*7312345。

 取消无应答转移：通过直接拨打*073 可以取消已设置的无应答呼叫转移。

注意

若通过功能码设置了无条件转移，则不需要设置其他转移类型。遇忙转移和无应答转移可以

根据实际应用需要同时设置或分别设置。
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免打扰

 开启免打扰：通过拨打*74 开启免打扰模式，所有来电将会转到本机语音信箱或直接返

回忙音。拨打该功能码之后听到“滴”的一声系统提示音则表示成功开启。

 取消免打扰：通过拨打*074 取消免打扰模式。拨打该功能码之后听到“滴”的一声系

统提示音则表示成功取消。

其他

 播报 WAN 口 IP：通过在某分机上拨打功能键**11，系统将会播报当前系统 WAN 口的 IP

地址。

 播报 LAN 口 IP：通过在某分机上拨打功能键**12，系统将会播报当前系统 LAN 口的 IP

地址。

 查看分机号：通过在某分机上拨打功能键**13，系统将会播报该分机的分机号码。

 一键录音：在通话过程中，用户按下*1 功能键，则 IPPBX 开始将当前通话内容进行录

音。

 单机对讲：对某一个分机发起对讲，分机用户通过拨打号码*50 加分机号码将与指定分

机发起对讲。

 单机寻呼：对某一个分机进行寻呼，分机用户通过拨打号码*51 加分机号码将会寻呼指

定分机。

 音频口输出：通过拨打该功能键用户可以对连接在 PU80 或 PU100 音频输出接口的喇叭

发起喊话广播。
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4 报告

4.1 通话记录

IPPBX 系统的所有通话记录都可以在报告->通话记录页面进行查询，选择开始与结束日期，

同时也可以指定主叫号码、被叫号码、中继名称、PIN 码等信息查询某个时间段内符合条件

的所有通话记录。若除时间段外不指定其他查询条件，则直接查询该时间段内 IPPBX 系统内

的所有通话记录。

通话记录的查询条件及菜单说明如下。

名称 说明

从/到 查询指定时间段的通话记录。

类型 根据通话的类型进行查询，包括呼入、呼出、内部通话。

主叫/被叫 根据呼叫发起方或者被叫方的分机号或电话号码进行查询。

每页显示 选择每页显示多少条通话记录。

中继名 根据呼入或呼出使用的中继名称进行查询，支持模糊查询。

PIN 码 根据外呼使用的 PIN 码进行查询，不适用于查询内部通话和呼入的

电话记录。

下载全部 下载全部的通话记录。

下载搜索结果 下载按各个条件或者类型查询后的搜索结果。

通话记录的描述字段说明如下。

字段名称 说明

开始时间 电话发起的日期和时间。

主叫 通话发起方的号码。

被叫 被叫号码。

最终被叫 呼入的电话若被转接则此字段显示最终接听来电的号码。

时长 通话持续的时长。

中继名 外呼或从外线呼入的电话使用的中继名称。

PIN 码 若外呼拨号规则启用了 PIN 码认证，则此处将显示外呼使用的 PIN 码。

类型 通话的类型，内部通话，呼入或呼出。

状态 电话的处理结果，应答，无应答或呼叫失败等状态。

通话录音 显示该通话是否被录音。
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4.2 通话录音

4.2.1 通话录音

在报告->通话录音页面，IPPBX 系统中所有开启了通话录音的分机，在通话中自动产生的录

音文件都可以在这里进行查询。查询到的录音文件可在线播放，也可根据需要下载到本地电

脑或删除录音文件。

通话录音的查询条件和通话记录的查询条件一致，查询到的通话录音列表的描述字段也和通

话记录的描述字段含义一致。

4.2.2 会议录音

IPPBX 系统电话会议的录音可以在报告->通话录音->会议录音页面进行查询。

会议录音的查询可以根据会议召开的时间段以及可以根据会议室的号码进行查询。

4.2.3 一键录音

IPPBX 系统中所有使用一键录音功能产生的录音文件需要在报告->通话录音->一键录音页

面进行查询。
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一键录音的查询条件和通话日志的查询条件一致。

录音列表的描述字段中，录音时长为用户按下一键录音功能码开始，到通话结束的时长。

4.3 系统日志

系统日志包括传真日志，记录传真发送和接收的情况；Web 访问日志，记录管理员用户、分

机用户、接线员用户访问 Web 界面和对应的操作记录；更多日志，包括 SSH 访问日志、PBX

日志和操作系统日志。系统日志可以被用来分析系统运行情况或用于对系统异常进行排错。

4.3.1 传真日志

传真日志记录了系统中所有收发传真的记录。

传真列表中记录了传真发送号码和接收号码以及传真的收发时间及状态等，传真文件可供下

载进行查阅。

4.3.2 Web 访问日志

Web 访问日志记录了 IPPBX 系统 Web 界面的所有访问和操作记录，包括管理员，操作员以及

分机用户的访问及操作历史都会被记录下来。Web 访问日志只有管理员有权限进行查询。

在管理员登录后，可以在报告->系统日志->Web 访问日志页面进行查询系统 Web 界面的所有

访问历史记录，如下图所示。
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Web 访问日志的查询菜单及记录描述字段如下所示。

名称 说明

从/到 查询该时段内的 Web 访问历史记录。

每页显示 选择每页显示多少条 Web 日志信息

用户 根据用户名查询系统访问及操作记录。

IP 根据用户的 IP 地址查询访问及操作日志。

下载全部 下载全部的 Web 访问日志信息。

下载搜索结果 下载搜索的 Web 访问日志信息。

日志时间 发起访问或操作的时间点。

创建用户 发起访问或操作请求的用户。

IP 地址 发起访问或操作请求的主机 IP 地址。

操作 用户发起的访问或操作请求的类型或名称及描述。

4.3.4 更多日志

在报告->系统日志->更多日志页面，用户可以启用系统的一些高级日志输出，通过分析这些

系统日志可以判断出系统运行情况或用于对系统异常进行排错。这些高级日志包括 SSH 访问

日志，PBX 日志，操作系统日志。

默认情况下这些日志输出都未被开启，根据需要用户可开启某项日志输出，用以分析系统服

务的运行情况或进行错误排查。

日志类型及用途说明如下。
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名称 说明

SSH 访问日志 记录所有通过 SSH 访问系统命令行的历史记录。

PBX 日志 软交换 Asterisk 软件的一些事件日志，可以用于分析 IPPBX 系统

电话业务相关的一些问题。

操作系统日志 IPPBX 系统的操作系统日志。

当上述日志输出开启之后，该页面会生成一个日志列表，SSH 访问日志文件的命名格式为

“loginxxxxxx.log”,PBX 日志文件的命名为“PBXxxxxxxxx.log”，操作系统日志的文件名

为“sysxxxxxxxx.log”。PBX 日志和操作系统日志每天都会生成一个日志文件，SSH 访问日

志每月生成一个日志文件。日志文件列表如下图所示。

用户可点击“下载”按钮下载对应的日志文件，下载之后可通过文本编辑软件打开查看日志，

或者是可通过点击“删除”按钮删除对应的日志文件。

注意

如果你的 IPPBX 系统分机数量比较多且电话业务比较频繁，请勿长时间开启 PBX 日志或操作

系统日志，否则日志文件会占用大量的系统存储资源。
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5 系统

5.1 数据存储

数据存储功能允许你将 IPPBX 系统本地存储中的通话记录文件，通话录音文件，语音留言文

件以及系统日志文件上传到 FTP 服务器，或者存储到 U 盘中。

5.1.1 USB 存储

PU20 和 PU50 配备了一个 USB 接口，PU60，PU80 和 PU100 配备了两个 USB 接口，你可以连接

U盘或者移动硬盘用于扩展你的 IPPBX 系统的存储。

USB 存储设备可以在 IPPBX 带电运行的时候插入，但是要移除 USB 存储设备需要在系统->数

据存储->USB存储页面点击“安全移除”后再移除USB设备，否则有可能造成录音文件丢失。

当连接上USB存储设备后你可以在IPPBX系统状态界面看到USB设备的存储信息如下图所示。

在 USB 存储页面，USB 存储的设置如下图所示。

USB 存储的设置选项说明如下。

 连接了 USB 设备的后，该界面会出现“安全移除”，拔出 USB 设备前必须点击该按钮卸

载 USB，卸载操作完成后再移除 USB 存储设备。

 USB 存储设置开关：开启该开关后，选择需要存储到 USB 设备的文件。

 系列 IPPBX 系统支持 USB 文件系统格式包括 FAT16, FAT32, exFAT, NTFS, EXT3, EXT4,

如果是 USB 接口的移动硬盘，为了保证稳定性，建议使用外置电源。
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5.1.2 FTP 存储

FTP 数据备份允许你配置 IPPBX 连接到你的 FTP 服务器，并将通话录音，语音留言,通话日

志和系统日志上传到 FTP 服务器。和 USB 数据备份不同的是，FTP 服务器只会在某个指定

的时间点周期性的上传文件到 FTP 服务器，可以是每天或者是每隔几天上传一次，并且会

将 IPPBX 内部存储的文件删除。

名称 说明

FTP 连接状态 FTP 连接成功或者失败的状态

FTP 上传 开启/关闭 FTP 服务备份

FTP 服务器地址 FTP 服务器的 IP 或域名

FTP 服务存储路径 文件上传到 FTP 服务器的某个指定目录

用户名 FTP 服务器的用户名

密码 FTP 认证用户的密码

频率 设置文件的上传时间间隔

更新时间 上传文件当天的确切执行时间（建议在 IPPBX 系统空闲时段上传）

文件 选择需要上传的文件类型

每次数据上传之后，在 FTP 服务器指定的目录下都会产生一个以数据上传当天日期命名的

文件夹，在该文件夹下保存了“cdr”，“monitor”，“voicemail” “syslogs”四个文

件夹，分别存储了通话日志文件，通话录音文件,语音留言文件和系统日志文件

5.2 地区与时间

地区的设置在快速安装向导中有相关设置，设置系统的地区后可以指定 IPPBX 系统所在的时

区，IPPBX 系统联网后可以通过网络时间服务器获取当前系统时间。如果 IPPBX 应用与不能

连接外网的网络环境中，用户需要手动设置系统时间。或者是需要修改地区设置可以在系统

->地区与时间页面进行修改。

地区设置：
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 地区：在下拉框中选择所设置的地区，点击提交后会弹出提示“重启系统使配置生效”

点击“确认”后系统重启，等待系统起来后完成地区修改

时间设置：

时间的设置有两种方式：NTP 时间服务器获取时间和手动设置时间。

详细设置说明如下。

名称 说明

NTP 时间设置 设置系统自动从 NTP 服务器获取时间。

当前 PBX 时间 当前 IPPBX 系统的时间，如果时间准确则无需修改设置。

时区 选择你所在的时区，IPPBX 系统会从网络世界服务器获取该时区准

确的时间。

NTP 服务器 系统默认的 NTP 服务器为 time.nist.gov;也可以自行设置一个可

用的 NTP 时间服务器地址。

手动设置时间 可手动设置时间或从当前电脑同步时间。

通过以上任意一种方式设置了系统时间之后点击“提交”按钮，在系统重启后系统时间设置

生效。
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5.3 网络配置

5.3.1 网络配置

本部分可以对 IPPBX 的两个网络接口进行设置，其中 WAN 口的网络模式可以设置为静态 IP

或 DHCP，并且可以添加一个虚接口地址。LAN 口只能设置为静态 IP，需要注意的是，WAN

口和 LAN 口的地址不能再同一个网段。

默认情况下，IPPBX 的 WAN 口 IP 和 LAN 口 IP 分别默认出厂设置为 192.168.1.100 和

192.168.10.100,WAN口网关和IP地址必须在同一网段，你可以根据实际应用修改以上参数。

网络参数设置在系统->网络配置->网络配置页面进行。

静态 IP

 设置系统的网络可以选择静态 IP 或者 DHCP 服务器动态获取，一般情况下建议使用静态

IP。

 启用虚拟 IP 开关：根据需要，可以启用虚拟 IP 功能，这样你就可以从另一个网络访问

系统

注意： LAN 口参数设置中不能指定网关地址，所以 LAN 口不能用于访问互联网。如果需要

IPPBX 接入互联网请使用 WAN 口。在没有联网需求的情况下可以使用 LAN 口接入你的本地局

域网，这样也能保证 IPPBX 的安全性

DHCP

如果你的本地局域网有可用的 DHCP 服务器，那么你可以设置 IPPBX 系统的 WAN 口工作模式

为 DHCP。如果 WAN 口工作模式为 DHCP，则不可以手动修改 WAN 口的其他信息。所有信息都

将从 DHCP 服务器自动获取。

DHCP 模式需要谨慎使用，除非 DHCP 服务器为 IPPBX 系统预留了固定的 IP 地址，否则由于

IP 地址变更会导致所有的 IP 分机注册失败。
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5.3.2 VPN

VPN(虚拟专用网络)主要用于设置远程和安全的网络连接。当应用于 IPPBX 上之时， 所有打

出的和打入到的电话将被加密传输，这可以保护你的远程分机或异地组网的 IPPBX 之间的

电话服务的安全性。IPPBX 自带的 VPN 服务端和客户端，提供了 IPPBX 与 IPPBX 间，或 IPPBX

与 IP 电话间简单快捷的建立 VPN 连接的功能。

IPPBX 的 v3.x 版本软件支持 PPTP 和 OpenVPN 两种 VPN 类型的服务器或客户端模式。

VPN 的设置在系统->网络配置->VPN 页面进行。

 PPTP 服务端

PPTP是在PPP协议的基础上开发的一种新的增强型安全协议，支持多协议虚拟专用网（VPN），

可以通过密码身份验证协议（PAP）、可扩展身份验证协议（EAP）等方法增强安全性.

点击“PPTP 服务端”按钮以显示 PPTP 服务器相关设置，此时请勿开启 VPN 服务，请先点击

“配置”完成服务器的详细设置。

PPTP VPN 服务器设置参数说明如下。

名称 说明

远端 IP 设置 PPTP VPN 客户端的起始和结束地址， IP 语音交换机支持

最多 10 个 VPN 客户端，所以结束 IP 地址跟起始 IP 地址之间最

好保持 10 个可用 IP。

本地 IP 设置 PPTP VPN 服务器的本地 IP 地址, 客户端将会通过该地址与

服务器通信。

主 DNS/备用 DNS 设置 PPTP VPN 服务器的主/备用域名服务器。

超时(秒) 设置 PPTP 连接超时时间，默认为 3600 秒。

认证方法 选择认证模式：chap/ pap/ mschap/ mschap-v2

开启 mppe128 加密 开启或关闭 mppe128 加密

调试 开启或关闭调试，调试信息将会被写入系统日志。

服务器配置完成后，您还需要在该界面添加 VPN 用户，设置 VPN 用户的用户名和密码。所

有能连接到该 VPN 服务器的 VPN 用户都需要使用服务器上添加的用户名和密码认证，在 VPN
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用户列表处点击“添加”按钮以添加一个用户（客户端），如下图所示。

当以上设置完成之后再点击开启按钮以开启 PPTP VPN 服务。

注意

设置 VPN 服务器之后，需要在你的路由器或防火墙上开放 PPTP VPN 端口 1723，VPN 客户端

通过你的固定公网 IP 以及服务器上添加的用户信息才能连接到服务器。

 PPTP 客户端

如果要配置你的 IPPBX 作为 PPTP VPN 客户端连接到 PPTP VPN 服务器，请在系统->网络配置

->VPN 页面点击“PPTP 客户端”按钮，以设置 IPPBX 系统作为客户端连接到服务器。

请首先点击“配置”按钮完成客户端配置，如下图所示。

设置参数说明如下。

名称 说明

开启 40/128-bit 加密 根据服务器是否开启了 40/128bit 加密来开启或关闭该选项。

服务器地址 PPTP VPN 服务器公网地址或域名。

用户名 PPTP VPN 服务器添加的客户端用户名。

密码 VPN 客户端用户的密码。

默认网关 作为系统的默认网关，代替网络设置的网关，外网数据将会

从 VPN 连接出局。

完成以上配置之后，点击开启开关，此时 PPTP VPN 客户端将会尝试连接到服务器，在页面

下方你将可以看到连接状 态和 VPN 客户端的 IP 地址，如下图所示
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如示例所示，192.168.8.100 即是 VPN 客户端的 VPN 地址，若要和服务器进行通信只需要指

定 VPN 服务器的 VPN 地址或其他 VPN 客户端的 VPN 地址即可。

 OpenVPN 服务端

OpenVPN 是一个开放源码的基于 SSL 的 VPN 系统,给 IPPBX 与 IPPBX 之间或 IPPBX 与 IP 电话

之间提供安全数据传输的隧道。

OpenVPN 服务端的配置需要在系统->网络配置->VPN 页面,点击“VPN 服务端”按钮以设置 VPN

服务器类型为 OpenVPN，请先点击“配置”按钮完成服务器的配置，如下图所示。

配置参数说明如下。

名称 说明

端口 OpenVPN 服务端口，默认值为 1194。

协议 传输协议可以是 UDP 或者是 TCP，服务器和客户端的传输协议需

要保持一致。

设备结点 TAP 或 TUN 设备，TAP 等同于一个以太网设备，它操作第二层数

据包如以太网数据帧，TUN 模拟了网络层设备，操作第三层数据

包，比如 IP 数据封包。

密码 加密编解码的算法，选择 Default 则使用默认算法，选择 None

则不采用加密算法。

LZO 压缩 是一种高效的数据压缩算法，适用于数据的实时传输压缩和解压

缩。

TLS 服务端 OpenVPN 的认证和秘钥交换基于 TLS 传输是个很好的选择。

远端网络 设置 OpenVPN 客户端网络，服务器的 VPN IP 一般是这个网络的

第一个可用 IP 地址。

路由 置本地路由表，告知 VPN 客户端哪些地址通过 VPN 传输，一般

设置为跟“客户端网络”一致。

点对点 开启允许客户端相互访问。

当服务器设置完成之后，还需要创建 OpenVPN 证书，证书的创建如下图所示。
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这些参数将会被添加到为 OpenVPN 客户端创建的证书文件中用于对客户端的认证。证书创建

完成后，用户需要为每个要连接到该 OpenVPN 服务器的客户端创建一个新证书，请点击“创

建新证书”按钮以添加一个证书，如下图所示：

创建完成后，所有证书都会出现在 OpenVPN 证书下载列表中，点击 按钮将证书下载到本

地桌面并发送给 OpenVPN 客户端，客户端需要上传证书文件中的以下三个文件才能连接到服

务器，如下图所示。

完成以上设置后，最后点击开启开关以启用 OpenVPN 服务器。

注意

设置 VPN 服务器之后，需要在你的路由器或防火墙上开放 OpenVPN 端口 1174，VPN 客户端通

过你的固定公网 IP 以及从服务器下载的证书文件才能连接到服务器。

 Open VPN 客户端

如果要配置你的 IPPBX 作为 OpenVPN 客户端连接到 OpenVPN 服务器，请在系统->网络配置

->VPN 页面点击“OpenVPN 客户端”按钮，以设置 IPPBX 系统作为客户端连接到服务器。

请首先点击“配置”按钮完成客户端配置，如下图所示。
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配置参数说明如下。

名称 说明

服务器地址 OpenVPN 服务器的公网地址或域名。

端口 设置和 OpenVPN 服务器相同的端口，默认为 1174。

协议 设置 OpenVPN 服务器传输协议，需要跟服务器保持一致。

设备结点 TAP 或 TUN 设备，TAP 等同于一个以太网设备，它操作第二层数

据包如以太网数据帧，TUN 模拟了网络层设备，操作第三层数据

包，比如 IP 数据封包，设置和服务器端保持一致。

密码 加密编解码的算法，设置需要跟服务器端保持一致。

LZO 压缩 开启或关闭状态需要和服务器端保持一致。

默认网关 作为系统的默认网关，代替网络设置的网关，外网数据将会从 VPN

连接出局。

完成以上配置之后，还需要将 OpenVPN 服务器提供的证书文件上传到客户端，证书文件打包

的文件列表如下图所示。

其中“CA 证书”处上传“ca.crt”文件，“客户端证书”处上传“office1.crt”文件，“客

户端密钥”处上传“office1.key”文件，如下图所示。

完成以上设置后，点击开启开关以启用 OpenVPN 客户端，OpenVPN 客户端即可连接到 OpenVPN

服务器。在页面下方你将可以看到连接状态和客户端的 VPN IP 地址，如下图所示。
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如示例所示，10.10.10.14 即是 VPN 客户端的 VPN 地址，若要和服务器进行通信只需要指定

VPN 服务器的 VPN 地址或其他 VPN 客户端的 VPN 地址即可。

5.3.3 静态路由

IPPBX 通常只有一个缺省网关，在多个网络接入，需要设置两个及以上的网关时，需要通过

设置系统中的静态路由来实现。

静态路由需要在系统->网络配置->静态路由页面进行添加。

配置参数说明如下。

名称 说明

目的地 设置要访问的目标网络或 IP 地址。

子网掩码 设置目的网络子网掩码。

网关 通往指定网关地址访问目标网络。

系统默认的路由表和手动添加的静态路由如下图所示。
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5.3.4 DHCP 服务器

动态主机配置协议（DHCP）是一个局域网的网络协议。DHCP 服务器用于对局域网的客户端

自动分配 IP 地址等网络参数；当客户端退出网络时，将自动收回 IP 地址，从而有效地提

高 IP 地址的使用率。

默认情况下，IPPBX 没有开启 DHCP 服务，如果需要，用户以在系统->网络配置->DHCP 服务

器页面启用 DHCP 服务。

配置参数说明如下。

名称 说明

DHCP 服务器开关 开启或关闭 IPPBX 系统的 DHCP 服务。

端口 选择在 WAN 或者 LAN 口上开启 DHCP 服务。

开始 IP 地址 设置 DHCP 地址池的开始 IP 地址。

结束 IP 地址 设置 DHCP 地址池的结束 IP 地址。

子网掩码 设置局域网的子网掩码

默认网关 为 DHCP 客户端设备指定默认网关地址。

DNS 为客户端指定的 DNS 服务器地址。

TFTP 如果局域网有 TFTP 服务器可以对 IP 话机进行自动配置，可以在

这里指定 TFTP 服务器的地址，话机通过 DHCP 获取到地址后可以

自动下载配置文件完成自动配置。

地址租约时间 设置 IP 地址的租用时间，如果时间到期将重新分配 IP，默认值

为 86400 分钟。

注意

开启 IPPBX 系统的 DHCP 服务之前，请确保局域网内没有其他 DHCP 服务器处于运行状态，否

则会导致一些网络问题。

所有通过 IPPBX 系统的 DHCP 服务获取到 IP地址的网络设备都会在 DHCP 服务器页面的 DHCP

客户端列表中显示，如下图所示。
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通过IP地址保留功能可以让DHCP服务器为局域网内指定的设备每次都分配同一个IP地址，

添加一个IP地址保留记录需要指定该客户端的MAC地址及需要保留的IP地址，如下图所示。

如上图所示，添加一个 IP 地址保留记录之后，192.168.12.152 这个地址将只会分配给 MAC

地址为 68:69:02:35:25:1D 这个设备。

5.3.5 DDNS

动态域名解析服务是将用户的动态 IP 地址映射到一个固定的域名解析服务上，用户每次连

接网络的时候客户端程序就会通过信息传递把该主机的动态 IP 地址传送给位于服务商主机

上的服务器程序，服务器程序负责提供 DNS 服务并实现动态域名解析。设置动态域名后，

客户可以在没有固定公网 IP 的情况下通过一个固定的域名远程访问 IPPBX 系统。

IPPBX 系统支持以下 DDNS 服务提供商。

 http://dyndns.org

 http://www.no-ip.com

 http://www.zoneedit.com

 http://www.oray.com

 http://dyndns.3322.org

 http://freedns.afraid.org

你可以从中选择一个服务商，并登陆他们的官网注册账号并申请动态域名，然后将这些用户

信息在 IPPBX 的动态域名配置页面上正确填写即可。

DDNS 动态域名解析的设置在系统->网络配置->DDNS 页面进行，选择你注册并申请动态域名

的服务商，完成用户信息的填写，示例如下：

http://dyndns.org
http://www.no-ip.com
http://www.zoneedit.com
http://www.oray.com
http://dyndns.3322.org
http://freedns.afraid.org
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设置参数说明如下。

名称 说明

DDNS 状态 DDNS 连接状态，域名地址和你当前的公网 IP 地址。

DDNS 开关 开启/关闭 DDNS 域名解析服务。

DDNS 服务器 从列表中选择一个你已经注册成功并能使用其服务DDNS服务商。

用户名 输入你在该服务商网站注册的用户名。

密码 输入你的账户密码。

域名 输入你所申请的动态域名地址。

完成以上配置之后，请在路由器或防火墙上开放相应端口，在这之后你就可以通过动态域名

访问你的 IPPBX 的特定服务了。

5.4 安全中心

5.4.1 防火墙

IPPBX 拥有内置的防火墙，并具有一些默认的安全策略，在一般情况下可以不需配置防火墙

规则即可实现对 IPPBX 系统的安全防护。

在实际应用中根据使用环境的不同，用户可根据实际应用设置一些自定义的安全策略。防火

墙规则的设置在系统->安全中心->防火墙页面进行。

在页面顶端用户可开启或关闭防火墙及一些其他安全特性的应用，默认情况下请保持防火墙

开启。

功能简介如下。

名称 说明
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防火墙 开启或关闭防火墙功能。为了设备安全默认开启。

禁止 ping 若开启则系统会拒绝来自其他主机的 PING 请求。

禁止所有 若开启，除 Web 管理界面可以访问外，其他所有服务都会被终止，

用户必须在通用规则中添加允许访问系统电话业务等其他业务的

规则才能正常使用 IPPBX 系统的电话功能等，需谨慎使用！

Geo IP 根据国家和地区的 IP 地址段来限定信任来自哪些国家对系统的访

问，Geo IP 需要开启“禁止所有”才能生效，所以为了确保业务

系统不中断，你除了添加一些信任的国家以外还需要在通用规则中

添加允许本地网络访问系统业务的规则。

 通用规则

在通用规则中，用户可以设置允许或阻止一个 IP 地址或网络与 IPPBX 系统的通信。还可以

对服务端口号进行限制。

点击“添加”按钮，添加通用防火墙规则，如下图所示。

设置参数说明如下。

名称 说明

名字 为防火墙规则设置一个名称用于辨识。

动作 设置该规则为允许或禁止访问的类型。

协议 传输协议 UDP、TCP、UDP/TCP 或者 IP，UDP 或 TCP 需要指定作用的

服务端口，IP 则只需要指定作用的 IP 地址。

IP 地址 规则所作用的 IP 地址或网络地址。

子网掩码 IP 地址或网络地址对应的子网掩码。

端口 规则所作用的端口号，同时表明了规则所作用的服务类型。

MAC 地址 可以使用 MAC 地址代替 IP 地址，仅限于在同一个局域网中使用。

 自动防御

IPPBX 系统使用 fail2ban 执行入侵检测，iptables 被用来锁定任何尝试攻击的 IP。

点击“添加”按钮，添加一条自动防御规则，如下图所示。
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设置参数说明如下。

名称 说明

名称 设置规则的名称。

端口 规则所作用的端口号，同时表明了规则所作用的服务类型。

协议 规则所作用的协议，UDP 或者 TCP 协议。

包 单位时间内接收数据包的数量。

间隔 判定收包频率的时间间隔。

自动防御规则可以在限定的时间间隔内，指定的服务端口只接收限定的数据包数量，超出的

数据包将会被丢弃，从而限制某个服务端口接收数据包的频率，可以有效的防御泛洪攻击。
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5.4.2 入侵保护

针对 SIP，IAX2，SSH 以及 Web（HTTP）服务，IPPBX 系统制定了默认的入侵保护规则，用户

可以在系统->安全中心->入侵保护页面进行查看或修改这些默认规则。

入侵检测和防御设置参数说明。

名称 说明

入侵检测和防御开关 开启/关闭入侵检测和防御开关，建议默认开启。

最大重试次数 最多能发起非法请求的次数。

观察 最大重试次数的检测时间。

禁止访问时间(秒) 在限定的观察时间内超过最大重试次数的非法请求后禁止访问

该项目的间隔时间。
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5.4.3 IP 黑名单

系统->安全中心->IP黑名单页面用于显示被系统入侵保护规则屏蔽掉的疑似攻击的IP地址

列表，这些 IP 的锁定时间为入侵保护页面设定的禁止访问时间，在此之后系统将会解除锁

定。若要手动解除锁定可以进行删除操作。另外，在 IPPBX 系统重启之后这些被锁定的 IP

也会被清空。

如上图所示，IP黑名单中的 3个 IP地址即是尝试攻击 IPPBX系统被系统防火墙拦截的结果。

如果其中包含了一些受信地址，用户可手动删除以解除锁定。

5.4.4 IP 白名单

IPPBX 系统内置了一套默认的安全规则，所有的公网IP将会被系统认为是不可信的IP地址，

所有的内网 IP 和系统中指定的受信 IP 将会被系统认为是可信的地址。不可信任的 IP 地址

在尝试访问系统某些服务特定次数失败之后将会被系统列入黑名单，在一段时间之内黑名单

中的地址将不能再访问 IPPBX 系统，而可信任的地址将不会有以上限制。 在 IPPBX 系统中

添加 IP 白名单是为了加强系统安全性，设置 IP 白名单可以更有效阻止未受信地址对 IPPBX

系统的访问。

如需要添加 IP 白名单可在系统->安全中心->IP 白名单页面进行添加，如下图所示。

设置参数说明如下。

名称 说明

名称 设置该 IP 白名单的名称。

协议 允许访问的协议类型。

IP 需要添加到白名单的 IP 地址或网络地址。

子网掩码 白名单 IP 地址或网络地址的子网掩码。

可使用 该规则是否生效。

IP 白名单添加之后，指定的 IP 地址将始终被系统信任，不受任何防火墙规则的限制。
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5.5 邮件服务

IPPBX 系统可以通过邮件的方式给用户发送 IPPBX 系统中的一些重要邮件通知。例如，将分

机二维码，语音留言发送给分机用户，将传真文件发送给指定邮箱地址，以及向管理员用户

发送系统事件通知等。

5.5.1 邮件服务器设置

若需要 IPPBX 具备发送邮件的能力，首先需要设置邮件服务器。邮件服务器的设置在快速安

装向导的设置中有专门的设置步骤，若用户需要修改邮件服务器设置可以在系统->邮件服务

->邮件服务器设置页面进行，如下图所示。

IPPBX 的 v3.x 软件版本中提供了一些常用邮件服务商的 SMTP 服务设置模板，用户只需要选

择所使用的邮件服务商，然后输入邮箱帐号信息即可。

邮件服务器设置参数说明如下。

名称 说明

邮件服务商 选择一个适合你的邮件服务商，若列表中没有列出，则选择其他。

SMTP 服务器 SMTP 发件服务器的地址，例如：网易 163 邮箱使用的是 smtp.163.com。

端口 SMTP 服务器使用的端口，通常为 25，如果 SSL/TLS 加密，使用端口 465。

SSL 开启或关闭 SSL/TLS 加密。

邮箱 将被系统用于发送邮件通知的邮箱账号。

密码 发件邮箱账号的密码。

注意

如果你的邮件服务商默认未开启 SMTP 服务器支持，则用户还需要登录到邮箱网页管理平台

开启相关服务才能在 IPPBX 系统上配置并使用 SMTP 发件服务。

5.5.2 语音留言到邮件设置

语音留言到邮件功能允许 IPPBX 系统将分机用户的语音信箱中的新留言通过邮件的方式发

送到用户邮箱。

若要启用语音留言到邮件功能，可以在系统->邮件服务->语音留言到邮件设置页面进行相关

设置，如下图所示。
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设置参数说明如下。

名称 说明

语音留言到邮件开关 开启或关闭语音留言到邮件功能。

邮件标题 语音留言通知邮件的邮件标题，可修改。

邮件内容 语音留言通知邮件的邮件正文，可修改。

变量 邮件正文中可以引用的一些变量，以获取语音留言的一些详细信

息并展现在邮件正文中。

附件发送留言开关 是否将留言音频文件以附件的形式发送给分机用户。

若语音留言到邮件功能被开启，则设置了邮箱地址的用户分机收到新留言时，系统将发送邮

件通知。

5.5.3 传真到邮件设置

传真到邮件功能不需要开启，用户只需要在电话->呼入控制->呼入传真页面选择呼入传真的

接入目的地为“邮件发送”即可，请参考 3.2.5 呼入传真章节的说明。

传真邮件通知的邮件格式在系统->邮件服务->传真转邮件设置页面进行，如下图所示。

若用户对传真通知邮件的格式和内容没有特别的要求，可以不修改该部分的设置，如果需要

自定义邮件内容，用户可以根据需要在该页面自定义邮件标题和正文内容。其中可以引用获

取对方传真号码的变量，以在邮件内容中告知收件人对方的传真号码。
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5.5.4 邮件通知

除语音留言到邮件，传真到邮件功能外，IPPBX 还可以将一些系统事件以邮件的形式通知到

系统管理员。如存储空间将满，管理员密码修改，系统重启等事件。

用户可以在系统->邮件服务->邮件通知页面开启或关闭这些邮件通知。

邮件通知设置说明如下。

名称 说明

存储空间提示 监控系统的内部存储空间使用情况并在达到临界值时进行邮件

告警,开启该选项后可以设置通知的临界值。

临界值 选择在存储空间达到某个临界值时发送邮件通知。

管理员密码修改 当管理员密码被修改后发出通知邮件。

系统重启 当系统正常重启或因异常断电启动后发送邮件通知。

系统重置 当系统重置前发出邮件通知。

固件更新 当执行软件升级前发出通知。

邮箱 以上事件需要通知的用户邮箱地址
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6 维护

6.1 用户

用户菜单主要用于系统管理员密码修改，接线员用户密码修改，AMI 端口管理，Root 用户密

码修改及 SSH 访问的管理等。

6.1.1 管理员用户

管理员用户的用户名和密码在快速安装向导中有相关设置步骤，若用户设置了自定义的管理

员用户名和密码之后，管理员用户名不允许被修改，但是管理员密码可以在维护->用户->

管理员用户页面进行修改。

若用户跳过了快速安装向导，则系统会使用默认的管理员用户名和密码（默认用户名：admin，

默认管理员用户密码：admin），登入系统 Web 管理界面后用户需要在该页面及时修改管理员

用户密码，否则会存在安全风险。

注意

管理员密码至少需要在 6 位及以上，且必须包含数字和字母的组合，建议用户设置一个包含

大小写字母，数字以及特殊字符组成的密码以确保系统安全性。

6.1.2 接线员用户

接线员用户可用于网页界面登录并管理分机，传真文件，录音文件，通话日志，设置一些常

用电话功能等。除此之外，该用户还可以用于登录系统的 AMI 端口实现一些高级的 CTI 对接

功能。

接线员用户的用户名和密码在快速安装向导中有相关设置，若用户跳过了快速安装向导，则

系统会生成默认的接线员用户名和密码（默认接线员用户名：operator，默认接线员密码为

10 位随机生成的密码），若管理员用户需要查看或修改操作员密码时可以在维护->用户->接

线员用户页面进行查询或修改。

在用户信息部分接线员用户的用户名和密码可以直接查看到。若需要修改接线员密码则在修

改密码部分进行。

另外，若用户需要使用 IPPBX 的 AMI 端口做 CTI 对接相关的方案时，管理员用户需要开启操

作员用户管理页面的 AMI 支持开关。然后通过接线员用户的账号密码通过 5038 端口访问

IPPBX 的 AMI 端口。此外，用户还需要修改防火墙通用规则中的默认禁止访问 5038 端口的
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防火墙规则。

6.1.3 Root 用户

SSH 服务出厂设置为默认禁用，如调试需要开启此服务，请在使用之后立即禁用。如果需要

长期启用此服务，安全风险较高，请使用高复杂度的 root 密码修改默认密码后再开启 SSH

服务。

Root 密码及 SSH 服务的管理在维护->用户->Root 用户页面进行。

要修改密码首先需要输入默认密码（IPPBX 系统 WAN 口 MAC 地址后 8 位），新密码建议使用

大小写字母，数字以及特殊字符的组合并保证在 6 为以上。修改密码后即可开启 SSH 服务。

另外，默认的 SSH 服务端口为 22，根据需要用户可自行修改。

6.2 升级

我们将会定期发布 IPPBX 系统软件升级包，以增加新功能或修复系统存在的一些问题。你可

以通过访问我们的官方网站以获取最新的软件升级包。下载过后的软件包通常是.rar

或.zip 为后缀的压缩包，你需要通过 WinRAR 或者是其他的解压缩工具进行解压以得到软件

升级包（uImage 开头的文件名）和软件更新说明文件。在升级前我们建议你认真阅读软件

更新说明文件，以了解软件重要更新和注意事项。

软件升级需要在维护->升级页面完成。

在该页面上，用户可以看到系统当前的软件版本号以及最近一次升级的时间，如果需要更新

软件版本，请点击“选择文件”按钮选择本地电脑上下载的升级包，点击“提交”进行升级。

软件升级过程中需要重启 IPPBX 系统，请确保当前系统无重要通话再进行升级操作。
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6.3 诊断

6.3.1 PING

PING (Packet Internet Groper)，因特网包探索器，用于测试网络连接量的程序。Ping 发

送一个 ICMP(Internet Control Messages Protocol）即因特网信报控制协议；回声请求消

息给目的地并报告是否收到所希望的 ICMP echo（ICMP 回声应答）。它是用来检查网络是否

通畅或者网络连接速度的命令。通过“ping”命令可以获取以下网络信息：

 远程主机是否可达。

 路由传输路径的延时状态。

 是否存在丢包现象。

在维护->诊断->PING 页面，用户可以使用“ping”命令进行故障排查：

在“服务器地址”中输入要检查的 IP 地址或域名，点击“开始”，用户可以在“结果”输出

栏查看返回结果。

6.3.2 路由跟踪

路由跟踪用来跟踪数据包来获得传输过程的整个路径，输出结果中包括每次测试的时间(ms)

和设备的名称（如有的话）及其 IP 地址。

在维护->诊断->路由跟踪页面，用户可以输入目的 IP 地址或域名，点击“开始”按钮分析

路由情况，如下图所示。
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6.3.3 网络抓包

网络抓包功能采用了 Linux 系统中强大的网络数据采集分析工具 TCPDUMP。该工具可以将网

络中传送的数据包完全截获下来用以分析 VoIP 电话中出现的一些问题。

当用户需要进行网络抓包时，可在维护->诊断->网络抓包页面进行，如下图所示。

用户需要根据 IPPBX 的部署情况（电话业务使用的是哪个网络接口）选择网络接口，然后点

击“开始”按钮进行抓包，当问题重现后，点击“结束”按钮，此时页面会自动下载所抓包

的文件（以 pcap 为后缀）到本地电脑上，用户可通过 WireShark 等工具对抓取到的数据包

进行分析。

6.3.4 通道监听器

通道监听器使用的是 Asterisk 自带的 DAHDI Monitor 工具，该工具可以对 IPPBX 系统的模

拟通道进行抓包，抓取到的信号可以输出到文件。

通道监听器所获取到的文件可以用于分析在模拟通道上 Asterisk 接收和发送的信号。通常

可以用于分析模拟线路的来电无来电显示号码问题等。

通道监听器可以设置指定模拟接口进行抓取，例如，如果在 4 号 FXO 通道上不能正常接收来

电显示号码，可以设置“接口”为“FXO-4”，点击“开始”按钮开始抓取，如下图所示。

抓包开始之后，此时需要立即从 4 号 FXO 口拨打一个电话进来，然后分机会振铃，请不要接

听，直到振铃 3 至 4 次之后，点击“停止”按钮，此时页面会自动下载所抓的声音文件的压

缩包（以 tar 为后缀）到本地电脑上，通过 WinRAR 工具对压缩包进行解压，解压后会得到

如下图所示的两个声音信号文件。
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其中，streamrx.raw 文件为 IPPBX 系统接收到的从电信电话线路传输过来声音信号输出,而

streamtx.raw 文件为 IPPBX 系统传输到电信电话线路的声音信号输出。要分析来电显示号

码的话，需要用音频编辑软件查看 streamrx.raw 文件。

如果需要，用户可以将抓取的文件发送给售后技术支持团队寻求帮助。

6.4 备份

系统备份是非常重要的系统保护手段。当管理员用户首次完成系统的部署并且所有电话业务

都正常工作时是一个不错的备份时机，在此之后，如果系统设置进行比较大的设置修改时，

管理员用户都需要进行一次备份。当系统重置或特定情况导致的配置丢失时可以使用备份文

件使 IPPBX 系统恢复到上一次正常工作的状态。

备份操作需要在维护->备份页面进行，点击“备份”按钮，可自动生成一个对当前系统设置

的备份文件，如下图所示。

备份文件以系统软件的版本号以及备份执行的日期及时间命名。用户可以将备份文件下载到

操作系统本地保存，也可以在 IPPBX 本地保存。

当需要恢复备份文件时，可以从操作系统本地上传离线的备份文件，或者是使用 IPPBX 本地

的备份文件进行恢复。

备份过程不会对 IPPBX 系统的通话造成影响，但是恢复备份文件需要重启 IPPBX 系统，所以

在执行备份恢复时请确保系统中没有重要通话的通话正在进行。

6.5 重启和重置

在维护->重启和重置页面，管理员用户可以对 IPPBX 系统进行重启或重置（恢复出厂设置）

的操作。

 重启

重启 IPPBX 系统会导致当前系统中所有正在进行的通话中断。请确保所有通话结束后再执行

重启操作。
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 重置

重置操作可以将 IP PBX 系统相关的设置全部恢复到出厂默认值。由于你的网络环境可能跟

IP PBX 出厂网络设置不同，恢复出厂设置还有个选项“我想保留网络配置”，在勾选了该选

项之后点击“重置”按钮恢复整个系统，但网络参数将会保持不变。

通过Web管理界面对IPPBX系统的配置进行重置操作，系统中产生的用户数据将不会被删除，

如：

 通话录音

 语音留言

 通话日志

 自动话务员提示音

 备份文件

 等

如果你的 IPPBX 系统为 PU20 或 PU50，那么你还可以通过设备后面板的 RST 按钮对设备进行

重置，通过 RST 按钮重置系统有两种方式。

方法 1：

当 PU20 或 PU50 系统在运行中，系统（SYS）LED 灯大概每两秒左右闪烁一次，长按 RST 键

大概 6 至 7 秒后当系统 LED 灯熄灭后松开，此时系统将会重置所有设置到出厂状态，和在

Web 管理界面点击“重置”按钮重置的效果一样。

方法 2：

将 PU20 或 PU50 系统断电，长按 RST 键，并接通电源，当系统（SYS）LED 灯由绿色常亮转

为熄灭之后（大概 6 至 7 秒）松开，此时 PU20 或 PU50 将会重建整个文件系统并清空所有配

置及用户数据。

请谨慎使用方法 2 进行硬件重置，因为存储在 IPPBX 本地的备份文件也会被删除，除非用户

下载了备份文件，否则将不能通过恢复备份文件的方式恢复系统配置。

注意

只有 PU20 和 PU50 IPPBX 系统配备了 RST 重置按钮，PU60，PU80 和 PU100 需要通过 Web 管

理界面进行重置。
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